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Inleiding

Een veilig netwerk hebben is niet meer vanzelfsprekend. Zelfs de kleinste fout kan een
netwerk onveilig maken, met het risico van verlies van data, inbraak op het netwerk of
ongeoorloofde verspreiding van persoonlijke gegevens.

Niet aleen spyware en virussen zijn gevaarlijk voor inbraak op uw netwerk, maar ook de
manier van het opbouwen van het netwerk, de manier waarop gegevens worden gedeeld en de
manier waarop gegevens worden gebackupped.

Verder kan het heel belangrijk zijn om nieuwe hardware apparaten duidelijk te configureren.
In deze cursus gaan we zo duidelijk mogelijk elk aspect van een thuisnetwerk onder de loep
nemen, om een zo veilig mogelijk maar een desaniettemin goedkoop netwerk tot stand te
brengen.
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1. Mogelijke netwer kapparatuur
1.1. Bekabed netwerk

Momenteel zijn er talrijke mogelijkheden om een thuisnetwerk aan te leggen. De ene methode
isa makkelijker dan de andere, maar kwalitatief (snelheid) verschillen ze enorm.

De meest kwalitatieve oplossing blijft een bekabeld netwerk. Een bekabeld netwerk heeft een
heel aantal voordelen:

Altijd optimale bandbreedte

Altijd de hoogste snelheid

Geen problemen met verbinding maken
Goedkoopste netwerkkaarten (meestal geintegreerd)
Geen extra beveiliging nodig

Qua bandbreedte en snelheid is de kwaliteit van de kabel zeer belangrijk. Meer daarover
volgt.

1.1.1. Opbouw van netwerk

De oude coaxiale netwerken zijn volledig verdwenen en vervangen door twisted pair-
netwerken en glasvezel netwerken.

Glasvezelnetwerken zijn de toekomst, maar zijn momenteel veel te duur voor thuisgebruik.
Twisted pair-netwerken zijn goedkoop, snel en makkelijk aan te leggen. UTP-bekabeling is
goedkoop (met prijzen van 120 Euro voor 305m)* en is makkelijk te verwerken (soepel,
sterk). Connectors kosten 25 Euro voor 100 stuks en een RJ-45 tang kost ongeveer een 15
Euro. Voor 150 Euro legt u een professioneel, kwalitatief en gestructureerd bekabeld netwerk
aan dat jaren mee kan gaan.

Zeker voor high-end netwerken is een bekabeld netwerk de enige oplossing. In de toekomst
gaan meer en meer diensten over IP-netwerken en is een snel netwerk absoluut noodzakelijk.
Momenteel bestaan er al heel wat video-systemen die werken op twisted pair-bekabeling
(denk aan mediacenter systemen), telefonie wordt over netwerken verdeeld net zoals tv, radio
en video-on-demand. Enkel een bekabeld netwerk kan deze diensten momenteel aan.

Dus als er een mogelijkheid is om een bekabeld netwerk aan te leggen, twijfel geen seconde.

! http://www.kabel senmeer.nl/Producten/273/136/CAT_5E_UTP Massief_Rol_305M.html
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1.1.2. Typebekabeling

De meest voorkomende kabeltypes zijn de volgende*:
Unshielded twisted pair (UTP) heeft geen elektromagnetische afscherming ("shield").

Het is het belangrijkste type kabel voor telefonie en wordt heel veel gebruikt voor
computernetwerken.

UTP

conductor
insulation
. pair

sheath

Shielded twisted pair (STP) heeft een elektromagnetische afscherming ("shield") per
aderpaar, en heeft daardoor het minste last van elektromagnetische interferentie. Het
werd veel gebruikt voor token ring netwerken.

S/UTP - FTP - S/FTP

conductor
insulation
= pair
shield
sheath

2 http://nl.wikipedia.org/wiki/Twisted _pair
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Foiled twisted pair (FTP) iseigenlijk een UTP kabel omringd door een folie ("shield")
waardoor de bescherming tegen el ektromagnetische interferentie toeneemt.

S/UTP - FTP - S/FTP

conductor —
insulation o
== pair Merrasd
= et . e -

Glasvezelbekabeling: glasvezel netwerken worden enorm gehyped in de media als ‘de
bekabeling van de toekomst’. Maar dit wordt overgewaardeerd. Vee
glasvezelnetwerken vergen een speciale netwerkopbouw, zeer dure connectoren en
zijn heel moeilijk aan te dluiten. Verder zijn er heel wat fibernetwerkapparaten die een
maxium snelheid hebben van 1Gbps. Laat dat nu net de snelheid zijn van UTP Cat5E
bekabeling, en de keuze qua bekabeling is snel gemaakt.

Glasvezelbekabeling kost a snel 20x meer dan traditionele bekabeling, is dus veel
duurder qua aanduiting en benodigt dure glasvezel netwerkkaarten.

Voor standaard gebruik voldoet een UTP-kabel ruim voldoende. Enkel moet men proberen
een aantal stoorsignalen te vermijden. Stoorsignalen kunnen veroorzaakt worden door:

Elektriciteitsdraad in de omgeving (binnen een straal van 4 cm),

Hoog vermogen apparatuur in de omgeving (bv elektrisch vuur, microgolf,
motoraangedreven toestellen zoals wasmachines, tv-toestellen met beeldbuis binnen
een straal van 50cm),

TL-verlichting veroorzaakt een enorm aantal elektromagnetische storingen (geen
kabel binnen een straal van 1m).

Zeker in een nieuwbouw-woning is een kwalitatieve opbouw belangrijk. Netwerkconnectoren
worden meer en meer geplaatst in de buurt van stopcontacten. Een netwerkconnector moet
atijd zo ver mogelijk geplaatst worden van het stopcontact, kabels mogen niet viak naast
elektriciteitsdraden lopen en mogen zeker niet uitkomen binnen een elektriciteitskast.

Nogal wat netwerken zijn in strijd met deze regels. Niet elke elektriciteitskabel stoort een utp-
kabel, veel hangt af van het vermogen dat doorheen deze elektriciteitsdraad loopt. Een
elektriciteitsdraad of stopcontact dat niet wordt gebruikt, wekt ook heel weinig

OI0INDININIOIu.. 6

REGIONAAL EXPERTISENETWERK

Viaanderen




elektromagnetische stoorvelden op. Maar een goed ontwerp vangt eventuele latere problemen
op.

Mocht er zich toch een probleem vormen omtrent bovenstaande regels, dan is uw netwerk nog
niet verloren. STP-bekabeling kan namelijk vee storingen opvangen. Door het gebruik van
een geleidend metaal wordt de elektromagnetische storing opgevangen en afgeleid naar een
aarding die gekoppeld is aan het geleidend metaal. Een STP-kabel of FTP-kabel moet dan ook
ALTIJD geaard zijn. Een niet-geaarde STP-kabel is even stoorgevoelig als een UTP-kabel.
Waarom neemt dan niet iedereen STP-kabels?

Niet enkel de aankoopprijs en de connectoren zijn duurder, ook de plaatsing is niet zo simpel.
Omdat alles moet geaard zijn is het verbinden van de connectoren geen simpel e taak.

Dus snel opgesomd enkele nieuwe regels:

Storingsvrije omgeving: UTP-bekabeling voldoet ruimschoots,
Storingsgevoelige  omgeving (elektriciteitskast, tv-toestel met beeldbuis, TL-
verlichting) vraagt een STP-kabel of FTP-kabel.

STP-bekabeling kan makkelijk gemengd worden met UTP-bekabeling. Leg bijvoorbeeld
enkel STP-bekabeling in de omgeving van storingen, andere verbinden hebben enkel UTP-
bekabeling nodig.

Niet alleen het type kabel is belangrijk, ook de kwaliteit van de kabel is van groot belang.
De kwaliteit staat meestal bedrukt op de beschermhuls van de bekabeling. Op volgende foto
staat een Cat5E twisted pair kabel.

Hieronder vind je een tabel met de verschillende kwaliteitscategorieén van twisted pair
bekabeling.

|Categorie |Baudrate |Typisch gebruik

\Cat 1 |Audio, DC |Low budget uidsprekerdraad, deurbel, oude tel efoondraad
\Cat 2 |<1,5MHz |Analoge telefoon, 4Mbit/s

Cat 3 |<16MHz |10BaseT, 10Mbit/s

\Cat 4 |<20MHz |16Base, 16Mbit/s

Cat 5, Cat 5 |<100MHz |100BaseTX, 100Mbit/s, 1Ghps

Cat 6 |<250MHz |1000BaseTX, 1Gbps

\Cat 7 |<600MHz |1000BaseTX en hoger, 10Gbps

Catl tot Cat4 zijn niet meer verkrijgbaar. Deze types bekabeling zijn zowiezo niet meer
kwalitatief genoeg om te worden gebruikt in een netwerk. Cat5E is momenteel de meest
verkochte en prijsbewuste keuze. Cat6 en Cat7 worden gebruikt voor heel snelle Gbit-
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netwerkverbindingen. Deze verbindingen worden vooral gebruikt als backbone® bij grotere
bedrijven of as multimediabekabeling.
Voor thuisnetwerken en kleine schoolnetwerken is Cat5E ruim voldoende al's bekabeling.

De afkortingen bij “typisch gebruik” staan voor de basissnelheid en het type bekabeling.

Het eerste gedeelte (10Base) geeft de basissnelheid aan. Dit is de maximale theoretisch
haalbare snelheid in bps (Bits per seconde).

Het gedeelte erna duidt op het gebruikte medium en in sommige gevallen ook hoe dit medium
aangesl oten moet worden (2 = Dunne Coax, 5 = Dikke Coax, T = Twisted pair, TX = Twisted
pair, T4 = Twisted pair met 4 draadparen, F = Fiber (Glasvezel))

Denk niet dat je met 100BaseTX ook een daadwerkelijke snelheid van 100Mbit/s haalt, je
mag je gelukkig prijzen als je a de helft haalt. Nog slechter is het gesteld met draadloze
netwerken. Daar mag je de effectieve snelheid zelfs door 4 delen.

1.1.3. RJ-45 connector en, cat5-wandcontactdozen en patchpanelen.

Hieronder zie je een 2 cat5-wandcontactdozen (inbouw en opbouw) en een RJ-45 connector.

A% = =l

 —

Deze wandcontactdozen zijn enkel noodzakelijk indien u een gestructureerd netwerk wil
inbouwen.
Volgende figuur toont een gestructureerd netwerk met wanddozen.

i
Bl
o

Werkstation Wandcontactdoos Fatchpanel Hub

% Hoofdgedeelte van het netwerk waarlangs alle verkeer gaat
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De computer (of werkstation) wordt ingeplugd met een RJ-45 straight kabel (zie verder) in de
wandcontactdoos. Deze wandcontactdoos is op zijn beurt verbonden met hub/router/switch of
(bij grotere schoolnetwerken) eerst verbonden met een patchpaneel. We gaan even ale
onderdelen bespreken.

1.1.4. Verbindingskabels

Er bestaan verschillende verbindingskabels, maar de 2 belangrijkste types zijn de straight
through kabel en de cross kabel.

Straight through kabel

Deze kabel wordt gebruikt om een pc met een wandcontactdoos of een pc met een
switch/hub/router te verbinden. Bij deze type bekabeling ga je met een bepaalde kleurencode
te werk.

Bij het strippen van een twisted pairkabel zie je volgende kleuren kabels.

Elke twisted pairkabel (UTP-STP of FTP) bevat 4 paren
draden. Elk paar heeft een verschillende kleur. Zo hebben we
4 kleurcodes namelijk:

Paar 1. oranje en oranje-wit (witte draad met oranje
streep)

Paar 2: groen en groen-wit

Paar 3: blauw en blauw-wit

Paar 4. bruin en bruin-wit.

Elk van deze kleuren heeft een functie. Bij een straight-through kabel verzendt men de
informatie via paar 1 (oranje en oranje-wit) en ontvangt men informatie via paar 2 (groen en
groen-wit).

De kabels moeten in een bepaal de volgorde geplaatst worden op de connector.

Wij volgen de 568B-standaard. Er bestaan nog andere standaarden, maar de 568B is de meest
gebruikte standaard. Deze wordt als volgt gemaak:

Erkens Erkens

Straight

PC <> HUB

IET TR TTTEN
LXT TR T TEEE

oranje
wit-groen

P XLx
PR TR TTTLE o

-

[}

[

U
LR L]

[]

L]

L]
]
R YT T YRR -

tedladedenrerabeserrresiss JON
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Cross kabel

Een cross kabel wordt hoofdzakelijk gebruikt om 2 pc’'s met elkaar te verbinden ZONDER
switch, hub of router. Het maken van deze kabel is vergelijkbaar met hierboven, enkel de
kleurvolgorde verschilt aan één kant van de kabel. Een cross kabel heeft volgende kleurcodes:

Connector 1: van boven naar beneden: witoranje — oranje — witgroen — blauw — witblauw —
groen — witbruin — bruin
Connector 2: van boven naar beneden: witgroen — groen— witoranje - blauw — witblauw -
oranje —witbruin — bruin

3
=
3
2

. whitesgraen T
P w =1
@ qreen i u @]
= whitesorange I =
(X - ———r : Bl T1
B el e bl ue =
R "2
I:-é\ -u-rangzc I é]
@ b i @

Pinl-2 en 3-6 zijn dus met elkaar verwisseld, of anders gezegd het oranjepaar en het
groenpaar worden gewisseld.

Deze kabel wordt nog zelden gebruikt. Veel netwerkkaarten kunnen nu ook automatisch
detecteren of er een switch/hub/router ofwel een pc aan de andere kant van de kabel zit. Intern
zal dan de netwerkkaart zelf de kabelvolgorde aanpassen. Zelfs met een straight kabel kan
men zo 2 pc’s rechtstreeks verbinden en toch nog verbinding hebben.

Dit iswel afhankelijk van netwerkkaart tot netwerkkaart, testen is dus de boodschap.
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Labo: het maken van een netwer kkabel

Figuur 1: Ontdraaien

Alle draden worden ontdraaid. Zorg ervoor dat ongeveer 1,5cm
draadpaar overblijft.

Figuur 2: kleurvolgorde

Zorg nu voor de juiste kleurvolgorde. Van
boven naar beneden: witoranje — oranje —
witgroen — blauw — witblauw — groen —
witbruin — bruin. De kleurvolgorde is
gestandaardiseerd as TIA/EIA-568-B

Figuur 3: gelijk afknippen

Als dle draden in de juiste volgorde
zitten, moeten we ze op gelijke lengte
afknippen zoals op de figuur. Gebruik
hiervoor een schaar.

Figuur 4: kabelsin RJ-45 connector

'{

ly:

Duw nu heel voorzichtig de
kabels in correcte volgorde in de
connector. Zorg ervoor dat je de
uiteindes van de kabels tot tegen
de connector ziet uitkomen.

Let op: de connector staat naar
achter getoond.

A 0 I-!]
LN RN L
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Figuur 5: Pitsen met RJ-45 tang

We steken de connector in onze RJ45 tang. We beginnen zachtjes
te drukken op de tang en drukken steeds harder en harder door.

We herhalen bovenstaande figuren ook voor de andere kant van de
kabel. Deze moet in dezelfde kleurvolgorde voor een straight
through kabel of in de kleurvolgorde zoals hierboven voor een
cross kabel. Bij een cross kabel is dus 1 uiteinde verschillend van
een straight through kabel.

Uiteindelijk kunnen we onze kabel testen.

Voor het testen van veel kabels kunnen we gebruik maken van een kabel tester. Zo'n toestel
kost 50 Euro. We plaatsen aan beide uiteindes de tester. We zien dan of ale kabelparen met
mekaar communiceren (indien de led van pinl brandt op toestel, moet die led ook branden op
het ander gedeelte van het toestel).

Voor thuisgebruik is deze aankoop niet nodig. We kunnen gewoon testen of de kabel werkt
door hem in te pluggen tussen een pc/laptop en een router/switch/hub.

NOT FOR LIVE CIRCUITS

Figuur 6: LAN kabeltester
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1.1.5. Wandcontactdoos

Een wandcontactdoos zorgt voor een mooi afgewerkt netwerk. Een wandcontactdoos kan u
vergelijken met een stopcontact. Je plugt een kabel in en je hebt een verbinding.
Wandcontactdozen zijn in ale maten, kleuren en types verkrijgbaar en kosten van 2,5 Euro tot
enkele tientallen Euro’s.

Zeker voor nieuwe woningen is het gebruik van wandcontactdozen aan te raden. Deze dozen
kunnen onopvallend geplaatst worden tussen stopcontacten of kunnen zelfs volledig
geintegreerd worden binnen afdekplaten van stopcontacten. Een wandcontactdoos is
afgestemd op het soort en type bekabeling (categorie) en moet al dan niet geaard zijn.

Een wandcontactdoos is niet simpel aan te sluiten. Er bestaan makkelijk aan te sluiten
wandcontactdozen, maar er bestaan ook gespecialiseerde contactdozen die enkel aan te sluiten
zijn met een punchdown tool.
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Dit is een soort van druktang waarmee je kabels doorheen speciale verbindingsklemmen

duwt.

Hierbij wordt kabeltje per kabeltje in de juiste volgorde geduwd in klemmen. VVoor één enkele
wandcontactdoos kan je even sukkelen met een klein tangetje of een kleine schroevendraaier.
Voor het aansluiten van tientallen wandcontactdozen is het zeker aangeraden een punchdown

tool aan te schaffen.

Indien u geen wandcontactdozen plaatst, moet het uiteinde van de kabel rechtstreeks in de pc
geplugd worden. De kabel kan dan niet verwijderd worden en blijft zichtbaar (ook bij het

verplaatsen van de pc).

1.1.6. Patchpanelen

Een patchpaned is nutteloos voor thuisgebruik, maar
kan heel interessant zijn voor scholen en KMO's.

Een patchpanee dient om een bekabeling

|l overzichtd ijk te houden. Alle inkomende kabels (van

wandcontactdozen) komen op één paned uit, alle
vertrekkende kabels (naar hub, switch, router)
vertrekken op een ander panesl.

Tussen beide panelen worden kabels geplugd, zodat
men kan kiezen welke wandcontactdoos verbinding
maakt met welke switch, hub of router. Zo kan men
bepaalde lokalen op éénzelfde switch plaatsen, of
lerarenpc’'s op een andere router plaatsen dan
leerlingenpc’s.

Patchpanelen ‘patchen’ vergt vee tijd bij de
installatie, maar éénmaal de installatie klaar is kan
men heel snel een bekabeld netwerk herbouwen.
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2. Hardwar eappar aten

2.1. Hub/switch/router

Het belangrijkste apparaat binnen het netwerk is de hub/switch/router.

Alvorens je beslist welk apparaat je neemt, moet je beslissen of je internet wil delen of niet.
Aan de hand van het type internetverbinding, kan je beslissen welk soort toestel je gaat
nemen.

In Belgié zijn er 2 belangrijke types internetverbindingen, namelijk de ADSL-verbindingen
(Skynet, Tele2, Scarlet) en de coaxiale netwerkverbindingen (Telenet).

Je kan je internetverbinding op 3 manieren verdelen binnen je netwerk.

2.1.1. Vialnternet connection sharing (Skynet, Telenet, alle providers) en hub

Binnen Windows XP of Vista heb je de mogelijkheid om je lokale internetverbinding te delen
via Internet Connection Sharing. Dit is een optie onder netwerkverbindingen.

2

Generall Authentication  Advanced |

i~ Internet Connection Firswall

[~ Pratect my computer and network by limiting or
preventing access to this computer from the Internet

Learn mare about [nternet Connection Firewall

r~ Internet Connection Sharing
W Allow other netwark, users ta connect through this

computer's [ntemet connection

[~ Allow ather netwaork users to contral or disable the
shared Internet connection

Learn maore about [ntemet Connection Sharing.

If you're not sure how ta set these properties, use -
the Metwork S etup Wizard instead. Settings... |

aK I Cancel |

Hierbij gaje internet installeren op één pc en deze via internet connection sharing gebruiken
asinternetrouter. Deze manier heeft 2 grote nadelen:

De internetpc moet continu aan staan om zo altijd internet te krijgen op elke andere pc
in het netwerk

De pc met internetverbinding staat in voor het verdelen van |P-adressen (zie verder)
waardoor het ganse netwerk “plat” komt te liggen indien deze pc niet werkt.
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Deze manier van verdeling van internet is enkel aan te raden indien u op andere pc’s slechts af
en toe een internetconnectie wil. Regelmatig werkt dit niet, en bij herinstallatie van de
gedeelde internetpc moet ales helemaal opnieuw geconfigureerd worden. Ook indien de
internet pc niet werkt, werkt niets meer.

Verder heb je altijd nog een hub of switch nodig om ale interne pc's te verbinden met de

internet computer.
ﬂ@ Netwerk ip
Switch - v
) : of hulb b 1
5_ | l_'l'l_L Metwerk ip

Miljoenan Windows/1CS : -
ip adressen Internet ip ﬂ | !
Netwerk ip Netwerk ip

Uiteindelijk moet je netwerk er als volgt uitzien.

Internet

=

Switch Lokaal ip: 192.168.0.2
= of hub Subnet: 255.255.255.0
@J Gateway: 192.168.0.1
internet —— ~__ 10 DNS: provider
modern  Windows XP met ICS ]
Lokaal ip: 192.168.0.1 .@‘
Lokaal subnet: 255.255.255.0 p— |
Lokaal gateway: leeg laten
Lokaal DNS: leeg laten Lokaal ip: 192.168.0.3
Internetverbinding: Instellingen Subnet: 255.255.255.0
door provider. Gedeeld meat ICS Gateway: 192.168.0.1
DM5: provider

2.1.2. Het gebruik van een hardwarerouter

i. Ethernet ADSL modem en router (Skynet, Scarlet, Tele2)

Hierbij wordt de ADSL modem apart aangekocht van de router.

De ADSL modem maakt de verbinding met het ADSL netwerk en de router wordt gebruikt
om het interne netwerk aan te maken. De ADSL modem staat dan in verbinding met het
ADSL -netwerk, maar alle internetverkeer wordt verdeeld door de router.

Praktische werking:

De ADSL modem maakt een verbinding. Indien nu een pc verbinding maakt met het internet,
zal ale gevraagde internetinformatie doorgestuurd worden naar de router. Deze gaat op zijn
beurt ale internetverkeer sturen naar de ADSL modem. Andersom zal vanuit het internet alle
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informatie naar de ADSL modem verstuurd worden. Deze gaat op zijn beurt alle verkeer naar
de router sturen. De router gaat deze informatie dan sturen naar de correcte pc.

Het grote voordeel van het gebruik van een router is dat er geen enkele pc continu moet
werken om een internetverbinding te kunnen delen. Dit bespaart een heleboel
elektriciteitskosten. Het normale verbruik van een vaste pc ligt om en bij de 120W. Indien
zo'n pc 24h per dag aan staat, verbruikt zo'n pc meer dan 1000kWh per jaar. Een kWh kost
om en bij de 0,2 Eurocent en deze pc kost jou dus meer dan 200 Euro per jaar aan
elektriciteitsverbruik. Een hardware router kost om en bij de 50 Euro en verbruikt amper 20W
(175kWh op jaarbasis). Binnen 4 maand is de investering terugverdiend aan
elektriciteitsverbruik.

Figuur: Ethernet ADSL modem Speedtouch Figuur: Wirelessrouter D-Link

ii. Ingebouwde ADSL-modem binnen router (Skynet, Scarlet, Tele2)

Dit is het gemakkelijkste en meest aanbevolen systeem voor het delen van een ADSL-
verbinding. De manier van werken is hetzelfde als hierboven, alleen is de modem volledig
geintegreerd in de router en kan alles geconfigureerd worden vanaf één toestel.

Hierdoor zakt niet alleen de aankoopprijs, maar ook het elektriciteitsverbruik.

Ondertussen is niet aleen internet via ADSL mogelijk, maar ook Voice over IP. Dit is een
manier van telefoneren via een internetverbinding, waarbij vooral de connectiekosten
ontzettend laag zijn. Tele2 (Tele2allin) en Scarlet (One) combineren internet met Voice over
IP, zodat de ADSL router/Vol P ook gebruikt wordt voor telefonie.

Figuur: Speedtouch 706g wireless ADSL Router met Vol P
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iii. Router gecombineerd met Telenet modem

Hierbij is er geen ADSL-modem meer vereist, maar wordt een Telenet ethernet modem
rechtstreeks verbonden met de router. De Telenet modem wordt verbonden met de WAN-
poort van de router (externe poort). Alle internetverkeer wordt via deze WAN-poort
verstuurd.

—

Figuur: Telenet modem

2.2. Draadloos netwerk

Draadloos internet vond de laatste 4 jaar een grote doorbraak. Het grote voordeel van
draadloos internet is:

Overd internetverbinding

Geen gezeur van kabels

Makkelijk te integreren in een bestaande woning
Goedkoop

Makkelijk uit te breiden

Reddlijke snelheid

Meestal al ingebouwde draadloze netwerkkaart in laptops

Je hebt verschillende standaarden binnen draadloze netwerken. Afhankelijk van welke
draadloze netwerkkaart / router je hebt, zijn er verschillende snelheden mogelijk.
Even snel opgesomd:

802.11b is de oudste en momenteel ook de goedkoopste techniek voor draadloze netwerken.
Apparaten die volgens de 802.11b specificatie gebouwd zijn versturen data op een frequentie
van 2.4 GHz. De maximale snelheid van 802.11b is 11 megabits per seconde ( ongeveer 1,3
megabyte per seconde).

802.11a verstuurt data op 5Ghz en kan een maximale snelheid van 54 Mbit/s halen. (ongeveer
6,5 megabyte per seconde). 802.11a is minder gevoelig voor interferentie van andere radio-
apparaten aangezien het op de bijna ongebruikte 5Ghz band werkt. Maar omwille van de hoge
frequentie kunnen 802.11a-toestellen maar zeer beperkte afstanden overbruggen. Meesta
moeten de toestellen mekaar zien vooraleer ze kunnen communiceren. Er zijn heel weinig
toestellen die deze standaard ondersteunen.

802.119g verstuurt data op 2.4Ghz en kan een maximale snelheid van 54 Mbit/s halen. 802.11g
is momenteel de meest verkochte standaard.
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|EEE specificatie | 802.11a 802.11b 802.11g

Max snelheid 54 mbits/s 11 mbits/s 54 mbits/s

Modulatie ODFM CCK ODFM en CCK

Ondersteunde 6,9, 12,18, 24,36, 1,2,55en11l OFDM: 6, 9, 12, 18, 24, 36, 48, 54
snelheden 48, 54 mbits/s mbits/s mbits/s CCK: 1, 2, 5.5, 11 mbits/s
Frequentie 5 Ghz 2.4 Ghz 2.4 Ghz

Sommige toestellen ondersteunen meerdere standaarden en kunnen dus zowel 802.11b als
802.11g ondersteunen. Nu moeten zowel de netwerkkaart as de router beide standaarden
ondersteunen avorens de standaard gebruikt kan worden.

Stel dat je een nieuwe router koopt die zowel 802.11g ondersteunt tegen een snelheid van
54Mbit/s as 802.11b tegen een snelheid van 11 Mbit/s. Indien je laptop een netwerkkaart
heeft die enkel 802.11b ondersteunt, zal je laptop enkel tegen 11 Mbit/s kunnen
communiceren (de laagste standaard dus).

Verder bestaat er nog een 802.11g standaard die 108 Mbit/s verbindt door 2 gelijktijdige
54Mbit/s verbindingen te maken (zogenaamde full-duplex verbinding). Hierdoor zou de
bandbreedte verdubbelen. Er isinderdaad een verbetering merkbaar, maar zeker geen dubbele
bandbreedte. Ook praktisch halen deze verbindingen in optimale omstandigheden een 20-
30Mbit/s verbinding.

Op te merken valt dat dit vooral merkgebonden is. Een router van D-Link met 108 Mbit/s kan
daarom nog niet werken met een 108 Mbit netwerkkaart van een ander merk.

Dan is er nog de nieuwe 802.11n standaard. Deze standaard is nog niet volledig bepaald, maar
zou snelheden behalen tot 540mbit/s. Momenteel zijn er a toestellen op de markt met 802.11n
standaard die 108mbit tot 300mbit/s beweren te behalen. VVergeet niet dat ook de netwerkkaart
dezelfde standaard moet ondersteunen en net daar wringt het schoentje.

Enkel binnen éénzelfde merk KAN het zijn dat deze snelheid gesyncroniseerd wordt, maar
dan nog is het behalen van deze snelheden eerder een fabeltje. Zolang er geen duidelijke
standaard is, raad ik deze toestellen nog niet aan.

Verder wordt de snelheid ook bepaald door de kwaliteit van het signaal.

Veel hangt af van de afstand. Indien jouw draadloze router te ver weg staat van de draadloze
pc ga je een heel zwak of totaal geen signaal krijgen. De snelheid wordt dan ook verlaagd
zodat er nog altijd communicatie mogelijk is. In bovenstaande tabel zie je ale ondersteunde
snelheden. De router zal dan automatisch de snelheid van de verbinding aanpassen totdat hij
geen fouten meer Kkrijgt.

Hoe dichter je dus bij de router zit, hoe hoger de gekozen snelheid van de router.

Verder is ook de omgeving belangrijk. Een draadloze router heeft maar een beperkte af stand.
Hoe meer obstakels tussen de router en de draadloze pc, hoe slechter het signaal. Eén
binnenmuur is meestal geen probleem, meerdere binnenmuren kunnen het signaal heel snel
verzwakken en het moeilijk maken om nog verbinding te krijgen. Verder is ook staal nefast
voor verbindingen. Door het absorberend vermogen van staal zullen signalen heel fel
verzwakken. Een draadloos signaal van verdieping naar verdieping is soms heel moeilijk
omwille van het aanwezige staal en de dikte van de betondek.
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Een draadloze router kan versterkt worden door het gebruik van een sterkere antenne, maar
niet elk type en merk router ondersteunt een extra antenne.

Voor ons voorbeeld (Linksys 524) bestaat er een externe 4dBa antenne, waardoor het bereik
bijnawordt verdubbeld.

Nog een opmerking: elke draadloze router heeft ook een aantal Rj-45 poorten om een bedraad
netwerk te maken. Zo kan men een heel aantal toestellen bedraad verbinden (degelijk en snel)
en een draadloze verbinding gebruiken voor laptops. Het beste van beide verbindingen
combineren.

Figuur: D-Link 524 draadloze router Figuur: LinksysWRT54G draadloze router

2.2.1. Draadloze netwerkapparatuur

iv. Ingebouwde wifi kaarten

Steeds meer moderne laptops hebben een ingebouwde WiFi oplossing. Dit kan een onderdeel
zijn van de chipset of op basis van een zogenaamde miniPCl kaart die IN de laptop geplaatst
wordt (dus niet te verwarren met een PCMCIA kaart!).
Het voordeel is misschien meteen duidelijk: geen uitstekende delen en vaak een beter antenne.

PCMCIA kaarten

Deze worden vaak in Laptops en soms in PDA® gebruikt. Soms worden ze ook gebruikt in
combinatie met een PClI adapter of as toevoeging voor bepaalde routers.
PCMCIA kaarten worden vaak aan de zijkant van een laptop in een daarvoor bestemde sl euf
geschoven.

Sommige PCMCIA kaarten hebben een kleine extra connector, zodat je een externe antenne
kan aansluiten voor een beter ontvangst.
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PCI kaarten

Deze worden aleen in desktop pc® gebruikt. Je hebt ze als geheel PCI kaart of als adapter
waarin de je dan een PCMCIA kaart shuift.

USB netwerkkaarten

Vaak zieje ze als dongle (het apparaat steek jein z@ geheel in de USB poort) of als los staand
apparaat (welke dan met een kabel verbonden moet worden aan de USB-poort).
USB apparaten worden vaak bij |aptops, desktops en PDA® (zelden) gebruikt.

Merk op: De meeste van dit soort USB apparaten, onttrekken stroom van de USB poort. Er
kan zich echter een probleem voordoen as de USB poort deze stroom niet kan leveren
waardoor het USB apparaat slecht of helemaal niet werkt. Probeer in zo@ geva ale USB
apparaten te verwijderen en probeer het nog eens. Mocht ook dit niet werken, dan zul je
waarschijnlijk een externe stroom adapter moeten gaan gebruiken.

v. Access points en wireless routers

Access Points en routers zijn er in alerlel kleuren en maten. Routers bevatten software om
netwerkfuncties te kunnen uitoefenen. Vaak hebben ze wat leuke extra® aan boord zoals
bijvoorbeeld bij de D-Link 714P welke een geintegreerde printerserver heeft. Hierdoor kan je
een printer aansluiten en deze delen met alle aangesloten pc®, zonder dat er een pc aan hoeft
te staan.

Een Access Point is een soort wireless converter tussen een draad en het draadloze gedeelte.
Deze heeft ook wel enkele netwerkfunctionaliteiten,
maar meestal is dit beperkt tot toegangverlening op
de Access Poaint.
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Naast normale Access Points heb je ook Access Points die speciaal voor gebruik buitenshuis
zijn (weather proof).

vi. Andere apparatuur voor WiFi
IP Camera’s

Wireless netwerkcamera's worden vooral gebruikt binnen een netwerk om vanop afstand
huizen of bedrijven te kunnen beveiligen. Dankzij IP camera’s kan je videobeelden of still
foto’ s rechtstreeks op een website bekijken.

Er zijn ook heel wat webcams die men streamt over het internet. Voora tijdens de
zomermaanden kan men zo op Een TV of Canvas live beelden zien van een | P webcamera.
Een heel aantal |P webcam'’ s kan men vinden op http://www.earthcam.com/

2.2.2. Homeplug: netwerk via elektriciteit

Sinds 2001 is er een nieuwe standaard voor netwerkgebruik over een elektriciteitsnet.
Homeplug zorgt voor een netwerkverbinding van stopcontact naar stopcontact, zelfs tussen
zekeringen en stroomkasten heen. Zo kan je zelfs een netwerkverbinding maken met buren.

MicroLink® dLAN® duo MicroLink® dLAN® duo

MicroLink dLAN duo MicroLink dLAN Wireless
Ethernet } Ethernet or USB interface ‘
interface -

—_— | @ i@@ @ .’

Ethernet or USB ADSL/Cable/Modem/
56k, ISDN or ADSL modem (Ethernet) interface router (Ethernet) e Laptop Cames Consoles

MicroLink® dLAN® duo  MicroLink® dLAN® duo MicroLink® dLAN® duo

Ethernet or USB i

interface

Ethernet Ethernet or USB
interface interface

56k, ISDN or g
ADSL modem |
(Ethemet)

B

Router
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Het grote voordeel van Homeplug is dat er geen enkele nieuwe bedrading nodig is. Verder
heb je geen extra RJ-45 wandcontactdozen nodig, heb je overa in je woning de maximale
bandbreedte van je Homeplug apparaat en kan je makkelijk pc’s herplaatsen.

In vergelijking met draadloze systemen ga je geen rekening meer moeten houden met
zendbereiken of eventuele schadelijke stralingen, en moet men a een rechtstreekse verbinding
hebben met je elektriciteitsnet vooraleer men data kan aftappen.

Toch zijn er ook een aantal nadelen:

Maximale stroomkabelafstand is 200m tussen het eerste en laatste Homeplug-
apparaat,

Elektrische apparaten, TL-verlichting, dimmers en motoren kunnen storingen
veroorzaken op de elektriciteitskabel, waardoor de snelheid drastisch wordt verlaagd,
Alle verkeer is haf-duplex. De beloofde bandbreedte mag je met andere woorden
delen door 2,

Een maximaal aantal van 12 Homeplug apparaten op één netwerk,

Dure aankoopprijs per Homeplug apparaat,

Snelheden vallen tegen. Een 85Mbit Homeplug verbinding mag vergeleken worden
met een 54Mbit draadloze verbinding en haalt ongeveer een effectieve 10Mbit tot
15Mbit snelheid. De nieuwe 200Mbit standaard ‘zou’ vergelijkbaar zijn met een
100Mbit bedrade verbinding, maar haalt tot nu toe een maximale effectieve snelheid
van 30 tot 35Mbit. Dit is nog steeds ruim voldoende voor internet, streaming video of
Volp, maar kan nog altijd niet tippen aan een bedraad netwerk.

Toch heeft Homeplug een grote toekomst. Zeker voor streaming video kan Homeplug een
prachtige zaak zijn. Mediacenters kunnen hun streaming video rechtstreeks van de
stroomstekker halen, op de meest onlogische plekken (zoals kelders) kunnen
netwerkapparaten geplaatst worden en er kan makkelijk een netwerk opgezet worden tussen 2
dichte buren via hun stroomnetwerk. Encryptie kan geplaatst worden per Homeplug toestel
om een beveiligde verbinding te maken.

Verder biedt Homeplug ook een interessant protocol voor de domoticasector.

Er bestaan 4 standaarden:

HomePlug 1.0 - specificatie voor het verbinden van toestellen via
elektriciteitsnetwerken thuis met snelheden tot 14Mbit/s

HomePlug AV - ontworpen voor het verzenden van HDTV en Vol P rond het huis, met
snelheden tot 200M bit/s

HomePlug BPL - een werkgroep voor het ontwikkelen van een naar-het-huis
verbinding (internetproviders via het stroomnetwerk)

HomePlug CC - Command en Control is een goedkope lagesnel heidstechnologie, om
de bestaande hogesnel heidscommunicatiemiddelen aan te vullen. De specificatie biedt
mogelijkheid tot controle over de belichting, toestellen, thermostaat, beveiliging en
andere apparaten.

De prijs van een 200Mbit Homeplug apparaat komt ongeveer uit op een 80 Euro per stuk. Je
hebt minimum 2 stuks nodig voor communicatie tussen router en pc.
Een 85Mbit Homeplug apparaat kost ongeveer de helft.
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3. Beveiliging van het draadloos netwerk

Een draadloos netwerk heeft een bepaald radius waarbinnen draadl oze netwerkkaarten kunnen
verbinden met het netwerk. Die radius beperkt zich natuurlijk niet alleen tot de binnenmuren
van een locatie, maar gaat ook doorheen deze muren. Draadloze netwerken kunnen makkelijk
een radius hebben tot aan de overkant van de straat, tot bij de buren of nog erger tot aan de
parking in de buurt van jouw woning. Zo kunnen onbekenden zich makkelijk verbinden op
jouw netwerk, van jouw internetverbinding profiteren of zelfs bestanden van a jouw
werkende computers halen.

In de Benelux is er een speciae groep gebruikers die zich bezig houdt met het detecteren en
opsporen van draadloze (onbeveiligde) netwerken. Er zijn maar liefst 500.000 gedeelde
(onbeveiligde) netwerken binnen Benelux. Een krachtig signaal over hoe ‘veilig’ onze
netwerken wel niet zijn.

http://www.wardrivers.be/phpBB2/

Maar ook in de rest van de wereld is het even erbarmelijk gesteld. Op volgende site staan
wereldwijd enkele miljoenen draadloze netwerken, enkel binnen Noord-Amerika, Isréel en
Europa aleen!

http://www.wigle.net/

Er bestaan ook firma's die zich toeleggen op het delen van het draadloos internet. Zo worden
gebruikers gevraagd hun netwerk te delen met andere gebruikers tegen een (materiéle)
vergoeding. Als FON-gebruiker kan je zo ook connecteren op ek draadloos netwerk van
andere FON-gebruikers.

http://www.fon.com/en/

Het is dus heel belangrijk dat de draadloze router beveiligd wordt tegen inbrekers. Dit kan op
meerdere manieren. De 2 meest gebruikte beveiligingsprotocollen zijn WEP en WPA. Verder
kunnen we het netwerk nog extra beveiligen door te bepalen welke pc’'s effectief mogen
verbinden. Andere pc’s worden dan automatisch geblokkeerd.

3.1. Encryptie

3.1.1. WEP (Wired Equivalent Privacy)

WEP is een encryptiestandaard om draadloze netwerkverbindingen te beveiligen. WEP
bestaat in verschillende sleutelgroottes, maar de meest gebruikte zijn 64bit en 128bit sleutels.

WEP gebruikt een beveiligingsprotocol RC4. RC4 is absoluut geen sterk encryptieprotocol,
maar vergt toch goede kennis om het protocol te kraken. Doch WEP is absoluut niet meer
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waterdicht. Je kan WEP gebruiken om alledaagse gebruikers van jouw draadloos netwerk te
weren, echte | T’ ers draaien echter hun hand niet meer om voor een WEP-beveiligd netwerk.*
Binnen 1 tot 3 minuten zijn de meeste draadloos beveiligde WEP-netwerken gekraakt, en
zelfs met de grootste lengte van sleutel is WEP redelijk snel te kraken®.

Op volgende website vind je tools waarmee je heel makkelijk een WEP-sleutel kraken.
http://www.seattlewirel ess.net/index.cgi/WarDrivingSoftware

WEP is goed voor standaard beveiliging, maar is enkel aan te raden indien jouw draadloze
netwerkkaart of draadloze router geen WPA ondersteunt.

In principe zijn er 3 niveau®van versleuteling, afhankelijk van de lengte van de WEP sleutedl.
Z0 heb je 40-, 64-, en 128-bit encryptie, en sommige fabrikanten hebben hierbij nog wat extra
bits gezet tot wel 152-hit.

Gebruik, indien a jouw WiFi apparatuur dit ondersteunt, een zo hoog mogelijk waarde. In de
meeste gevallen dus 128-bit encryptie. Zie worklab voor een praktisch voorbeeld.

3.1.2. WPA (Wi-Fi Protected Access)

WPA staat voor Wi-Fi Protected Access (WPA) en is ontwikkeld nadat men merkte dat WEP
absoluut niet veilig genoeg was. WEP gaat namelijk altijd dezelfde sleutel gebruiken bij het
versturen van data en men kan door heel veel data te verzamelen deze sleutel opnieuw
genereren. WPA gebruikt Temporal Key Integrity Protocol (TKIP) dat ervoor zorgt dat de
sleutels regelmatig en automatisch worden gewijzigd. Zo wordt de veiligheid serieus
verhoogd en is het (ten dage) een heel moeilijke zaak om een goed gekozen sleutel te kraken.
WPA is niet in elke draadloze router te vinden, en ook niet alle draadloze netwerkkaarten
kunnen werken met WPA. Let dus zeker op bij aankoop van een draadloze router en/of
netwerkaart dat beiden WPA ondersteunen.

In onze worklab zullen we WPA ook gebruiken.

3.2.  Router beveiligen

3.2.1. |p-adresen wachtwoord

Eenvoudige toegang tot je draadloos netwerk is één probleem. Het andere probleem is dat
men ook de toegang tot de router zelf dient te beveiligen. Doet men dit niet, dan maak je het
de hacker wel erg gemakkelijk. Hij of zij kan dan eenvoudig de router herconfigureren.

De trucs tegen dit probleem eigenlijk best eenvoudig. De meeste gebruikers sluiten de router
aan en veranderen de fabrieksinstellingen niet. Zo zal bijna iedere router standaard ingesteld
staan zodat het in de IP-range 192.168.x.x werkt. Met het commando IPCONFIG kun je dit
verifiéren ... kijk maar in welke range jouw pc zit.

Verder zijn de meeste standaard paswoorden admin/admin of user/user.

* http://docs.lucidinteractive.calindex.php/Cracking. WEP_and WPA_Wireless Networks
® http://strOke213.tradebit.com/pub/8/4.wmv film over kraken van WEP
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Als we de router dus laten werken in de 192.168.x.x range, dan is het simpel te bepalen op
welk IP adres de router zit. Meesta is het één van de eerste ip-adressen zoals 192.168.0.1,
192.168.1.1, 192.168.0.254 of 192.168.1.254. Dit is bovendien eenvoudig te testen door het
ip-adresin je webbrowser in te vullen, bijvoorbeeld http://192.168.0.1.

Als men dan eenmaal toegang heeft tot de webinterface van de router, komen we aan bij de
grootste fout die de meeste gebruikers maken. Ofwel stellen ze helemaal geen wachtwoord in
of ze hanteren het standaard wachtwoord. Netstumbler laat zien wie de fabrikant is van de
router,... dus ga je naar de website van die fabrikant en zoek je gewoon op wat de standaard
wachtwoord/usernaam combinatie is. Zo gebruikt NetGear b.v. voor usernaam de naam
"username” en voor het wachtwoord "password".

We moeten het de hacker dus niet te gemakkelijk maken.

Als eerste stap, veranderen we het ip-adres van de router en de ip-range van de DHCP
(automatisch 1P-adressen verdelen). Dit sluit de hacker nog niet uit, maar je maakt het hem al
een beetje moeilijker.

Als tweede stap moet je de gebruikersnaam en het wachtwoord van de router veranderen. Ook
a lijkt dit een normale stap; de meeste gebruikers doen dit nooit.

3.22. MAC-filtering

Het grootste aantal routers ondersteunen de optie om alleen toegang te geven aan pc®die een
bekend MAC adres hebben. Een MAC-adres is het hardwarematige serienummer van je
netwerkkaart, en is uniek per netwerkkaart. Je meldt de MAC adressen van a jouw wireless
netwerkkaarten aan bij de router instellingen zodat enkel deze computers toegang krijgen tot
derouter.

Dit is geen heilig makende oplossing, maar het maakt het leven van een hacker weer een
beetje moeilijker. Men kan namelijk van een netwerkkaart het MAC-adres veranderen, maar
ja... het kost wel moeite.

Ethernet adapter Wireless Metwork Connection:

Connection—specific DNS Suffix . : lan
Description : Intel{R> PRO/MWireless 22BBBG Network
Connection
Physical Address. . . . . . . . . : BB-12-FA-9F-CA-8%
es

Dhcp Enabled : Yes

Autoconfiguration Enabled . . - = Yes

IP Address. . . = « « =« &« = = .t 192.168.1.64

Subnet Mask . = 255.255.255.8

Default Gateway - = 192.168.1.254

DHCP Server : 192.168.1.254

DNS Servers . : 192.168.1.25%4

Lease Obtaine “ n aom o= ow = w o« & dinsdag 24 april 2887 28:23:19
Lease Expires . . . . . . . . . . : woensdag 25 april 20087 20:23:18

Ethernet adapter Local Area Connection 4:
Media State : Media disconnected

Description : Bluetooth PAM Network Adapter
Physical Address. . . . . . . . . : B@-88-5A—46-49-3F

]
Figuur: het MAC-adres (physical address) vind je door het commando ipconfig /all onder msdos
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3.2.3. Beperk dewerktijd van derouter

Ook niet dom is het beperken van de tijden dat het WiFi netwerk beschikbaar is. Als je altijd
vanaf 17:00h begint te netwerken, waarom zou het WiFi netwerk dan de rest van de dag
aanstaan? Dit kan je door middel van een timer klok ofwel (soms) viainstellingen in je router.

3.2.4. Pashet SSID aan

SSID staat voor Service Set ldentifier. Het is een authenticatiemethode die het mogelijk
maakt om draadloze computernetwerken van elkaar te scheiden, door elk draadloos netwerk
een aparte naam (SSID) te geven.

Om een draadloos netwerk te definiéren door middel van een SSID, is het belangrijk dat bij
het implementeren elk systeem met een draadloze netwerkverbinding dezelfde SSID bevat.
Alle systemen die, bijvoorbeeld, het SSID "Superman” hebben, kunnen met elkaar
communiceren. Als een systeem fysiek in het bereik van een netwerk met SSID " Superman”
zit maar een ander SSID heeft, dan is het niet mogelijk om met andere systemen in het
netwerk " Superman” te communiceren.

Nu hebben de routers standaard een instelling staan voor de SSID (netwerk naam). Verander
deze naam (ook op alle aangesloten WiFi apparaten). Ook dit sluit inbreken niet uit, maar met
al de eerder genoemde maatregelen wordt het wel moeilijker en moeilijker.

Labo: Draadloze router beveiligen

In het volgende labo configureer je jouw eigen draadloze router.

Op de website van de Katholieke Hogeschool Kempen hebben studenten van de opleiding 2
Electronica-ICT, in coordinatie van Kris De Backer, een sensibiliseringsactie rond gevaren
van onbeveiligde draadloze netwerken opgezet. Gezien de mogelijke gevolgen van
bovenstaande “aanvallen” op je draadloos thuisnetwerk, lijkt voorkomen immers beter dan
genezen!

Meer info over hun Peace-driving project vindt u op onderstaande link.

http://docweb.khk.be/KHK/TW Peace-driving/default.asp

Ze hebben ale gevaren uitgelegd over onbeveiligd draadloos internet en hebben besproken
hoe je, per draadloze router, je het best beschermt tegen inbreuk op je draadloos netwerk.
Volgende routers zijn besproken:

Acer WLAN 11b Broadband Router

Asus WL500g

Belkin ADSL Modem with Wireless Router
Belkin High-Speed Mode Wireless G Router
Buffalo Airstation WBR G-54

D-Link DSL-G604T

D-Link Wireless Router DI-624+

Inventel DV4210 WA
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Linksys WAG54G

Linksys WAP54G

Linksys WRT54G Wireless-G Broadband Router
Medion MD 40900 WLAN Router

OfficeConnect ADSL Wireless 11g Firewall Router
Philips 11bg True Turbo SNB6500-00

Philips Wireless ADSL CPWBS154

SMC Barricade g 2804 WBR

SMCWBR14G

Sweex Wireless Router 11B

Topcom Skyr@cer Pro WBR654

Topcom Skyr@cer WBR254G

Topcom WBR 611

Topcom WL 108-Router

US Robotics USR5462

US Robotics USR8054 Wireless Turbo Router

US Robotics USR9108 Wireless

US Robotics Wireless MAX g Access Point (USR5451)

Deze do-it-yourself installatiebestanden vind je op onderstaande link. Download het
installatiebestand van jouw router. Let wel op dat je Acrobat Reader hebt geinstalleerd.
http://docweb.khk.be/KHK/TW_Peace-driving/handleidingWAP.asp

Met oprechte dank aan Dirk Verbeek, Kris De Backer en alle studenten 2 Electronica-
ICT van de Katholieke Hogeschool Kempen die ons toelaten om deze bestanden te
mogen gebruiken binnen deze cursus.
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4. Gedeelde bestanden op een netwerk

Niet alleen kan je internet delen over een netwerk, een netwerk heeft vooral tot doel om
bestanden te delen. Het delen van bestanden kan heel makkelijk, maar is meestal onveilig.

Een gedeelde folder heeft een lijst met gebruikers die toegang krijgen tot deze folder. Deze
lijst heet de Access Control List (ACL). Enkel de gebruikers die toegevoegd zijn in deze ACL
krijgen toegang tot de folder. Eenmaal in de folder kan elke gebruiker elk bestand (of
onderliggende folder) zien en openen.

4.1. Hoemaak jeeen gedeeldefolder?

Sap 1: geef a jouw computers een duidelijke naam. Deze computernaam dient om de pc te
herkennen (en contacteren) in het netwerk.

Klik rechtermuisknop op My computer (Mijn computer) en
kies properties (eigenschappen)

Ga naar het tabblad Computer name
(computernaam) en klik op Change (Wijzigen)
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Geef de computer een duidelijke naam
(bv laptop, fileserver, computer). Zorg er
ook voor dat elke computer dezelfde
naam heeft als Workgroup (bv huis,
school).

Druk 2x op OK en laat de pc herstarten.

Sap 2: het delen van folders en bestanden

Na het heropstarten kan je beginnen met het delen van mappen. Ga naar een map die je wil

delen (of maak een nieuwe map). Klik rechtermuisknop op de map en selecteer Sharing and
Security (of Delen en beveiliging)

Klik rechtermuisknop op de map die je
wil delen.
Selecteer “Sharing and Security” (eng
versie) of “Delen en beveiliging” (nl).
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Nu krijg je bovenstaand scherm. Door te klikken Share this folder on the network (van deze
map een gedeelde netwerkmap maken) zal deze map over het netwerk gedeeld worden. Let
op: iedereen in het netwerk kan nu deze map zien en (eventueel) openen.

Door nog extra aan te vinken “Allow network users to change my files” (of
Netwerkgebruikers mogen mijn bestanden wijzigen) kan je niet alleen alle bestanden zien,
maar kan je ze ook nog wijzigen, overkopiéren of wissen.

Vanaf nu gaan de gedeelde mappen
een hand onder het icoontje krijgen.
Dit is een teken dat de map gedeeld
is.
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Sap 3: gedeel de mappen toewijzen

Nu kan je op elke pc in het netwerk de gedeelde map toewijzen zodat ze iedere keer getoond

wordt bij het opstarten.

Ga nu op elke netwerkpc naar Windows Explorer (verkenner), ga naar Tools (Extra) en kies

Map Network Drive (Netwerkverbinding maken)

Nu kan je een stationdetter toewijzen

waarnaar
toewijzen.

je gedeelde map moet

Bij Map wvul je in:

\\j ouwpcnaam\naamvanjegedeel demap

Vanaf nu krijg je een extra
schijf (in ons geva Z: )
waarop je kan schrijven en
lezen. Deze map staat
NIET op de pc zelf maar
enkel op de pc waarop de
map gedeeld is. Zo kan je
jouw bestanden niet alleen
in  Mijn  Documenten
bewaren, je kan ze ook
nog eens kopiéren naar
een andere computer.

Doe dit kopiéren regelmatig. Stel dat jouw pc of laptop stuk gaat, dan heb je nog altijd jouw

bestanden bewaard op een andere pc.
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4.2. Fileserver

We hebben nu de folder gedeeld als volledige toegang, zodat iedereen documenten kan
schrijven en wissen.

Indien je met meerdere personen op het netwerk zit, kan iedereen aan jouw bestanden en ze
zelfswissen. Dit is niet de bedoeling.

We kunnen nu door middel van beveiliging bepaalde gebruikers de toegang ontzeggen tot
bepaalde folders.

Dit doe je door niet aleen de map te delen, maar er ook beveiliging op te plaatsen.

Eerst moeten we onze computer zo configureren dat we beveiliging kunnen toepassen.

Sap 1:converteren naar NTFS
We moeten onze harde schijf geformatteerd hebben in het bestandsssysteem NTFS. Indien dit

niet het geva is, kunnen we dit nog manueel doen door volgend commando uit te voeren
onder MS-DOS.

Krijg je bovenstaande melding, dan is je harde schijf a geconverteerd naar NTFS. Anders zal
Windows automatisch je harddisk converteren naar NTFS bij de volgende heropstart (Let op:
dit kan een tijd duren).

Sap 2: beveiliging mogelijk maken

Nu moeten we beveiliging opzetten.
We gaan naar Tools (Extra) en dan
Folder Options (Map opties).
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In het tabblad View (Weergave) vinken we
volgende optie uit: User Simple File Sharing
(Eenvoudig delen van bestanden gebruiken).

Druk op OK.

Sap 3: beveiligen op gebruikersniveau

Nu kunnen we elke map beveiligen op gebruikersniveau.

Een gebruiker kan toegewezen worden op de pc met de gedeelde map.

Indien je werkt zonder Windows 2000/2003 Server moet je elke gebruiker op iedere pc
identiek configureren.

Ga naar Start — Settings — Control Panel — User Accounts (of Start — Instellingen -
Configuratiescherm — Gebruikers)

Maak op elke computer dezelfde gebruikersaccounts met dezelfde paswoorden. Indien je
maar 2 gebruikers nodig hebt, moet je maar 2 accounts per pc maken.

Eenmaal de gebruikersaccounts per pc gemaakt zijn, kan je de accounts toewijzen aan je
gedeelde mappen (of file servers).
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Dit kan op 2 manieren.

a) Enkel beveiligen op de hoofdmap

We gaan naar onze gedeelde map en klikken
rechtermuisknop Sharing and Security (Delen en
beveiliging).

Druk op de knop Permissions (Machtigingen).

Nu kunnen we gebruikers toevoegen die toegang krijgen tot onze folder via het netwerk.
Indien je niet wil dat ledereen (Everyone) zomaar toegang krijgt tot de folder, verwijder je de
groep Everyone (ledereen). Voeg nu elke gebruiker toe die je toegang wil geven tot die folder.
Je kan per gebruiker instellen of hij volledig toegang (full control) krijgt, enkel Change
(bestaande bestanden openen en kunnen opslaan maar geen nieuwe bestanden aanmaken), of
enkel Read (lezen).

Druk op ok en test je gedeelde map door met verschillende gebruikers onder Windows in te
loggen en in de gedeelde map te gaan.
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b) Werken met machtigingen en beveiliging

In de vorige optie kunnen we enkel een ganse folder beperken tot gebruikers. Verder kan elke
gebruiker nog atijd lokaal aan alle bestanden. Door in combinatie te werken met
machtigingen en beveiliging kunnen we niet alleen de hoofdfolder beveiligen maar ook elke
onderliggende map. Dit is de echte manier van werken voor het creéren van een
bestandsserver of fileserver.

Maak een nieuwe map aan, genoemd Fileserver. Deel deze map zoals hierboven en geef
iedereen als machtiging volledige toegang (full control).

Naast het tabblad Sharing (delen) vinden we nu het tabblad security (beveiliging).

Het verschil tussen sharing en security is de manier van toegang. Beveiliging op sharing
niveau blokkeert enkel gebruikers via het netwerk. Lokaal (op de pc zelf) kan elke gebruiker
gewoon alle bestanden lezen, schrijven en wissen, ook al krijgt die gebruiker via sharing geen
toegang tot die folder.

Security gaat gebruikers zowel over het netwerk a's lokaal beperken. Zo kan je een bepaalde
gebruiker totaal geen toegang geven tot een folder, zodat die gebruiker onmogelijk deze
bestanden kan lezen noch over het netwerk noch lokaal op de pc.
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Ga naar Security, klik op Advanced. Vink de optie uit Inherit from parent the permission
entries that.... (Overneembare machtigingen van bovenliggend object aan dit object
doorgeven).

Selecteer dan Copy (Kopiéren). Druk op OK.

Nu ga je via add (toevoegen) en remove (verwijderen) gebruikers kunnen toevoegen en
verwijderen. Bij permissions kan je de gebruiker rechten geven. Deze gebruikers krijgen dan
deze rechten op zowel lokaal as op netwerk niveau. Met andere woorden, mocht deze
gebruiker rechtstreeks op de pc werken en heb jij hem toegang ontzegt aan deze folder, dan
kan deze gebruiker zelfs niet in de map.

Het grote voordeel van een fileserver is dat je de beveiliging kunt doortrekken naar elke
nieuw gemaakte map in de fileserver. In onderstaand voorbeeld heb ik 2 nieuwe mappen
gemaakt in mijn gedeelde map fileserver. Door Security per map aan te passen, kan enkel de
gebruiker “gewonegebruiker” in zijn eigen map met volledige rechten, en kan
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“hoofdgebruiker” enkel in zijn eigen map met volledige rechten. Indien dus nu de
hoofdgebruiker in de map gewonegebruiker wil, krijgt hij de melding dat hij geen toegang
heeft.

Binnen een school gaat men hier een stap verder, door per klas nieuwe gebruikergroepen aan
te maken en daarin gebruikers te plaatsen. Deze gebruikersgroepen worden dan toegewezen.
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5. Backup

We hebben het allemaal al meegemaakt. We hebben een aantal documenten opgeslagen op
onze computer en plots werkt de computer niet meer. De harde schijf is kapot en we zijn a
onze documenten kwijt. Gelukkig hebben we onze bestanden nog op een cd gebrand, maar dat
was 4 maand geleden. We zijn dus voor 4 maanden documenten kwijt.

Backup is misschien het meest belangrijke onderdeel van onze computer. De meest simpele
manier van backuppen is regelmatig onze bestanden op meerdere pc’s plaatsen (zie hierboven
bestanden delen). Maar ook dat moet weer handmatig gebeuren, en daar zijn we nogal
nonchalant in.

Af en toe branden op een cd is ook geen afdoend backupsysteem. We branden misschien wel
1x per maand onze documenten op een cd, maar dan zijn we nog documenten kwijt van 1
maand. Of onze cd istoch niet zo goed gebrand en werkt niet.

Dan maar op een usb-stick zetten? Heel makkelijk, we steken onze usb-stick in een usb poort,
de stick wordt automatisch gedetecteerd en we hoeven maar over te kopiéren. Maar net zoals
bij een fileserver moet alles weer handmatig gebeuren. Verder zijn USB-sticks nu net niet de
meest stevige computeronderdelen en durven ze nogal snel stuk gaan.

Er zijn verschillende media denkbaar om back-ups op te maken:

Tapedrive. Ooit te langzaam, maar intussen toch nog atijd sterk aanwezig in het veld.
Tapestreamers worden minder en minder gebruikt omwille van de gevaren dat een
tape beschadigd kan zijn. Zeker voor thuisgebruik is een tapestreamer geen goed idee:
banden verslijten namelijk redelijk snel en al liggende in de kast gaat de kwaliteit snel
achteruit.

CD en CDRW hoewel makkelijk in het gebruik, is het in zijn aard geen back-up
medium. Bovendien is de capaciteit beperkt.

DVD en DVDRW makkelijk in gebruik en redelijk betaalbaar. Over de houdbaarheid
op langere termijn is geen zekerheid, maar dat geld ook voor magnetische media. De
maximale capaciteit (double-layer 8,5 GB) za voor bepaalde toepassingen zeker
voldoende zijn. Toch is het niet automatisch kunnen maken van backups een groot
nadeel.

Verwijderbare harddisks zijn een interessante oplossing: qua capaciteit zijn ze altijd
voldoende, de prijs per GB is helemaal niet hoog, ze zijn snel en makkelijk in gebruik.
Een z.g. hot-swappable drive bay is ideaal maar niet noodzakelijk bij gebruik in een
gewone PC, uiteraard wel bij een server die altijd aan staat. Ook een verplaatshare
USB drive biedt goede mogelijkheden. Toch moet de schijf ook regelmatig van de pc
verwijderd worden. Een blikseminslag of virusaanval kan toch nog alle data
vernietigen indien de harddisk aangesioten is op de computer.

Extra harddisk in het systeem: Hoewel dit een aardig idee lijkt (1 disk voor operating
system, programma® en data, een 2e disk om regelmatig de data naar toe te kopiéren)
valt dit niet aan te raden. Het biedt immers geen bescherming tegen brand, diefstal,
bepaal de storingen in de PC en virussen.
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Netwerk back-up: Als een PC in een netwerk zit kan de data van de ene PC worden
gekopieerd naar een andere. Dit lijkt op het kopiéren naar een harddisk in hetzelfde
systeem, alleen zit die disk nu in een andere computer. Dit biedt iets meer
bescherming maar brand, diefstal en virussen kunnen ook twee systemen treffen en
dan is de back-up weg!

Voor wat grotere netwerk-omgevingen wordt vaak gebruik gemaakt van een centrale
back-up faciliteit met verwijderbare media (disk / tape) waarop alle PC® hun data
opslaan. Dit kan uiteraard op verschillende manieren.

Het is snel interessant een file en printerserver te plaatsen en alle databestanden daarop
te plaatsen. ledere gebruiker in het netwerk werkt dan niet met data op zijn/haar eigen
PC maar met de data op de server. Vervolgens moet alleen van die centraal opgeslagen
data een back-up worden gemaakt. (en op een andere locatie worden opgeslagen). Een
fileserver hoeft niet duur te zijn, een NAS-toestel vind je a voor nog geen100 Euro
(zie verder).

Netwerk back-up naar online bedrijf. Het voorded is natuurlijk dat de data niet op
dezelfde locatie bewaard wordt. Nadedl is dat er geen echte historie wordt bewaard,
telkens wordt de backup bijgewerkt naar de laatste stand van zaken. Als er dus een
week eerder ietsis verwijderd en het wordt na 6 backups gemerkt dan is dat jammer!
Verder gaat de backup naar een externe firma waardoor je afhankelijk wordt. Stel dat
de firmastopt of dat zij zelf een crash krijgen van hun systeem?

We zoeken dus eigenlijk een backupsysteem dat automatisch backups maakt van a onze
bestanden op een andere locatie dan onze computer. We kunnen backups maken op
verschillende manieren, maar de meest gebruikte backupmethodes (voor persoonlijk gebruik)
zijn software backup en remote online backup.

5.1. Software backup

Software backup is een softwarematige backup die jouw bestanden backupt op een lokaal
medium. Een lokaal medium kan zijn een harde schijf, een netwerkcomputer, een tape
streamer, een NAS (network attached storage), USB-stick, cd/dvd-recorable of ander medium.

Software backup kan je zo duur of goedkoop maken als je zelf wil. Hoe duurder de
backupmethode, hoe meer opties en mogelijkheden.

Maar er zijn ook werkende goedkope (en zelfs gratis) manieren om a uw gegevens te
backuppen.

De meest simpele backupmethode is Windows Backup.

Windows ingebouwde backupsysteem maakt backupbestanden aan met extensie bkf. Eén bkf
bestand bevat alle bestanden die gebackupt zijn (vergelijkbaar met een winzip bestand dat ook
meerdere bestanden kan bevatten).

Nu is het nutteloos om het backupbestand te plaatsen op dezelfde locatie als onze bestanden.
We gaan ons backupbestand dus op een andere pc zetten.
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Om Windows Backup te starten gaan we naar Start — programs — accessoiries — system tools
(Start — programma’ s — bureauaccessoires — systeemwerkset) en klikken we op Backup.

5.1.1. Een backup nemen

Voor het maken van een backup nemen
we de optie ‘Een back-up van bestanden
en instellingen maken'.

We sdecteren Kiezen van welke
gegevens een  backup moet worden
gemaakt. Zo kunnen we enkel onze
gekozen folders backuppen (bv geen
Internet explorer cache)
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We kiezen de folders die we willen
backuppen (bv Mijn documenten)

We selecteren de doellocatie. We gaan
naar onze netwerklocatie die we via
“netwerkverbinding maken”  hebben
toegewezen (\\pcnaam\gedeel defol der).

Let op dat je volledige toegang hebt tot
de gedeelde folder. Geef dan jouw
backupbestand een naam.

Klik nu op geavanceerd...
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Kies het soort backup. Wij kiezen
incrementeel. Dit wil zeggen dat enkel de
nieuwe/veranderde bestanden toegevoegd
worden aan ons backupbestand. Zo
behouden we slechts 1 bestand en worden
‘oude’ bestanden niet 2x gebackupt.

We controleren ons gemaakt
backupbestand na het beeindigen van
onze backup.

Alle backups worden in één bestand
bewaard (we kunnen naderhand bestand
per bestand terugzetten).



We drukken nu op de optie schema
instellen. Hiermee gaan we een planning
maken om onze backup automatisch uit
te voeren op bepaal de tijdstippen.

We laten de backup dagelijks uitvoeren op een
uur dat we onze computer zeker hebben
opstaan. Let ook op dat BEIDE computers
werken (zowel de te backuppen pc as de
doelpc).

We vullen nu een administratoraccount in van de
bronpc. Let op dat het wachtwoord correct is,
anders zal de backup niet kunnen uitgevoerd
worden.



Nu za iedere dag een backup automatisch
uitgevoerd worden van elk gewijzigd bestand in
onze folder ‘mijn documenten’.

5.1.2. Een backup terugplaatsen.

Om een backup terug te plaatsen, kiezen we de
optie “Bestanden en instellingen terugzetten”.

We selecteren terugzetten naar een map om
bestanden naar een map van keuze terug te

plaatsen. Via Bladeren kan je kiezen naar welke
locatie.
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Nu dubbelklikken we op het backupbestand
waarin zich de gewilde bestanden bevinden.

Indien het juiste backupbestand niet automatisch
vermeld is, kan je via Bladeren naar het juiste
backupbestand browsen.

Vink nu de gewilde bestanden aan en druk op
volgende.

Druk daarna op Voltooien.

Er bestaan nog een heel aantal andere softwarematige backup programma’s met nog meer
uitgebreide mogelijkheden dan Windows Backup.

5.1.3. Cobian Backup

Het meest bekende gratis backup-programma is Cobian Backup. Dit programma kan als
applicatie draaien, maar in de meest recente Windows-versies (NT/2000/XP) ook als
Windows-service. Met Cobian kan je de geselecteerde bestanden naar andere mappen op
dezelfde computer kopiéren, maar ook naar andere computers in een netwerk en zelfs (via
FTP) naar internet.
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Cobian Backup is een nuttig en zeer compleet backup programma. Een Nederlandse
taalmodule is beschikbaar en encryptie zorgt voor veilige backups.

5.1.4. Polder Backup

Polder Backup is een programma van Nederlandse makelij. Het programma heeft geen eigen
taakplanner maar gebruikt die van Windows. In Polder Backup maak je een template aan (dit
is een overzicht van de bestanden die gekopieerd moet worden). In de taakplanner (te vinden
onder de Bureau-accessoires) voer je vervolgens deze template as programma in
((bijvoorbeeld  "C:\program files\PolderBackup\PolderBackup.exe'[Space]” C:\program
files\Pol derBackup\boekhouding.ger") en je geeft op hoe vaak en wanneer deze uitgevoerd
moet worden.

Polder Backup schrijft de backup weg in standaard zip-files die niet versleuteld zijn. Dit heeft
als voordedl dat de bestanden ook te lezen en terug te zetten zijn zonder dat je Polderbackup
gebruikt. Dit kan handig zijn na een systeemcrash of als je een bestand wil inzien voordat je
hem terugzet.

Helaas wordt Polder Backup niet meer ontwikkeld, wat betekent dat er geen verbeteringen en
uitbreidingen meer plaatsvinden. De software is nog wel gewoon te downloaden en te
gebruiken.

5.1.5. Back4Win

Een eenvoudig backupprogramma wat geschreven is om naar cd te backuppen. De backups
kunnen naar een ZIP of EXE bestand worden weggeschreven.

5.1.6. SyncBack Freeware

De mogelijkheden van SyncBack zijn te vergelijken met die van Cobian Backup. Daarnaast is
er (zoals de naam al aangeeft) de mogelijkheid om te synchroniseren. Dit houdt in dat de
software kijkt welke bestanden veranderd zijn en alleen een kopie maakt van de veranderde
en nieuwe bestanden. Dit verkort detijd die nodig is om een backup te maken aanmerkelijk.

SyncBack heeft een eigen scheduler en kan bestanden wegschrijven naar cd® en dvd® (mits
udf-geformateerd), naar internet (ftp) en naar geheugenkaarten. Let wel op dat je de Freeware
versie downloadt!
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5.2.  Remoteonline backup

Sinds de opkomst van breedbandverbindingen is er ook een nieuwe markt ontstaan voor
remote backup mogelijkheden. Bij remote backup ga je jouw bestanden via het internet
backuppen op een server die zich op het internet bevindt. Dit heeft een heel aantal voordelen.
Zelfs na brand, blikseminslag of een ander extreem gevaar waarbij alle computers binnen je
huis stuk zijn, heb je nog atijd een backup van jouw bestanden. Verder zijn
breedbandverbindingen zo snel, dat een incrementele remote backup slechts enkele minuten
duurt (na een eerste initiéle backup van jouw bestanden).

Toch heeft remote backup ook nadelen. Je hebt altijd een snelle internet connectie nodig, het
gevaar bestaat dat jouw bestanden plotseling toch verwijderd worden van de remote backup
server (bijvoorbeeld na faillissement van die firma of het stoppen van leveren van diensten)
en het restoren neemt ook redelijk wat tijd in beslag. Toch heeft remote backup een zeer
interessante mogelijkheid: je kan jouw bestanden backuppen zonder één extra pc op het
netwerk. Beschouw remote backup als een ‘extra manier van backuppen, maar neem nooit
remote backup al's een logische zekerheid.

Er zijn heel wat betalende remote online backup diensten, doch zijn er ook enkele gratis
diensten (zij het beperkter).

Een zeer interessante remote backup firmaiis http://www.mozy.com

Je kan viaMozy tot 2Gb bestanden backuppen. Dit is ruim voldoende voor de meeste
gebruikers. Verder worden alle gebackupte bestanden standaard geencrypteerd, zodat niet
iedereen zomaar jouw bestanden terug kan downloaden met enkel jouw paswoord.

Ganaar https://mozy.com/registration/free en
registreer je als nieuwe gebruiker. Je zal een
mail ontvangen met een link naar het
downloadprogramma van Mozy. Start de
installer.
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Accepteer de licentievoorwaarden.

Klik op Next.

Nainstallatie van het programmaklik je op
Finish. Automatisch wordt Mozy uitgevoerd.
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Vul jouw emailadresin en je gekozen
paswoord (zie mail).

Kies de eerste optie om de data te encrypteren.

Selecteer welke type bestanden je wil
backuppen. Standaard staat alle persoonlijke
data aangevinkt.
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Hier kan je toewijzen hoeveel bandbreedte je
van je internetverbinding wil gebruiken voor
het doorsturen van de bestanden. Hoe meer
bandbreedte je laat gebruiken, hoe sneller de
backup klaar is, maar hoe langzamer je nog
kan internetten tijdens het backuppen.

Klik op Finish om de backup te starten.

De backup wordt gestart.
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Viade optie Configure kan je nog heel
wat andere settings aanpassen. Zo kan je
extra folders backuppen of kan je bepalen
wanneer de backup wordt uitgevoerd (zie
volgende screenshot).

Mozy Remote Backup is een zeer
interessant gratis backupsysteem. Maar
let op: de dienst kan misschien gestopt
worden, en a jouw backups zijn dan
verdwenen. Gebruik Mozy dan ook enkel
als extra backupsysteem en backup jouw
bestanden ook regelmatig zelf.

52



6. Network attached storage

Network Attached Storage (NAS) is een opslagmedium dat op het netwerk aangesioten is.
NAS-apparaten zijn in feite volwaardige fileservers. Bij NAS wordt het bestandssysteem
beheerd vanuit het NAS systeem zelf en meestal via een http webserver. Zo kan je de NAS
heel makkelijk configureren vanuit elke webbrower op eender welke pc op het netwerk.

NAS systemen kunnen gebruik maken van meerdere harde schijven die vaak in RAID staan
(zie verder).

Tegenwoordig zijn er NAS-systemen in de handel die qua opbouw nauwelijks verschillen van
externe USB-schijven. Kostprijs van zo'n systemen varieert van 100 Euro (excl harde
schijven) tot enkele duizenden Euro’s. Maar zelfs het goedkoopste NAS-systeem heeft een
grote toegevoegde waarde aan het netwerk.Enkele grote voordelen van NAS:

Elke machine die op het netwerk aangesioten is, kan connectie maken met NAS
systemen.

Via NAS wordt het delen van informatie erg makkelijk, vooral tussen verschillende
besturingssystemen.

Vergroten van de capaciteit is erg makkelijk.
Gebruik als backup systeem.

Zeer laag stroomverbruik in vergelijking met standalone computers as backup
storage.

Toch heeft een NAS ook enkele nadelen. De snelheid van een NAS-systeem is heel
afhankelijk van jouw netwerk. 100Mbit is voldoende als backup medium of voor het openen
van bestanden, maar is absoluut niet voldoende in een bedrijfsomgeving. Daar wordt vooral
gebruik gemaakt van grotere NAS-systemen in snellere netwerken. Grotere NAS-systemen
zijn vaak servers die speciaal voor deze taak aangeschaft zijn en een voor opslag
geoptimaliseerde variant van een Operating System als Windows of Linux draaien. Bij
dergelijke grote NAS-systemen zijn vaak ook voorzieningen voor het maken van back-ups
ingebouwd.

De alternatieven voor NAS zijn Direct Attached Storage (DAS), waarbij het opslagmedium
direct aangesloten is op een computersysteem, en Storage Area Network (SAN) systemen,
waarbij de opslag (net zoals NAS) in een extern opslagsysteem gebeurt dat via een netwerk
benaderd kan worden.
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Labo: Een kleine NAS zelf opzetten met Linksys NSLU2

De NSLUZ is een netwerkapparaat dat wordt gemaakt door Linksys. Het wordt gebruikt om
USB-opslag-apparaten zoals USB-sleutels en harde schijven met USB-interface toegankelijk
te maken over een netwerk (NAS). Het toestel runt een aangepaste versie van Linux en richt
harde schijven in met het Ext3-bestandssysteem. Een recente firmware-upgrade maakt het ook
mogelijk om NTFS- en FAT32-schijven te gebruiken, waardoor het makkelijker wordt om
bestaande Windows-hardeschijven aan te sluiten zonder dat ze dienen te worden heringericht.
Het toestel wordt ingesteld via een webinterface van waaruit de verschillende opties kunnen
worden geconfigureerd, zoals gebruikers, groepen, permissies, en netwerkinstellingen. Het
maakt de eraan gekoppelde schijven beschikbaar op het netwerk via het SMB-protocol (ook
bekend als Windows-bestandsdeling).

Het apparaat heeft 2 USB 2.0-aanduitingen waaraan harde schijven kunnen worden
verbonden, of USB 2.0 sticks. De interne processor is een Intel X Scale.

Hierboven zien we een NSLU2 met externe harde schijf. Het totale stroomverbruik van een
NSLU2 met één harde schijf komt op ongeveer 20W, 8x minder dan een standaard pc met
harde schijf.

Toch heeft de NSLU2 ontzettend veel mogelijkheden. Je kan hem als standaard NAS-server
gebruiken (waarvoor hij origineel bedoeld is), maar je kan hem ook gebruiken als automatisch
backupsysteem tot zelfs webserver, mediaserver of mp3 station. Hiervoor zijn evenwel extra
packages nodig, die absoluut vereisen dat jeiets van Linux kent.

Maar zelfs een gewone computergebruiker kan de standaard NSLU2 aan het werken krijgen.
De installatie is heel simpel. Via een tool kan je de NSLU2 configureren. Werk je met een
router, dan kan je hem automatisch (via DHCP) een ipadres laten krijgen. Heb je liever wat
meer controle, dan kan je hem configureren binnen jouw netwerkiD.



Eenmaal de NSLU2 geconfigureerd is, kan je hem viaje browser verder instellen.

Standaard staat het paswoord op admin/admin. Door te klikken op Administration kan je de
box laten werken met een externe usb harde schijf. Je moet de schijf enkel in USB dot 1
steken (een tweede harde schijf kan in slot 2). Let wel op: alle data zal van de harde schijf
verwijderd worden. Zorg dus dat ale aanwezige data op de harde schijf verwijderd is.
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Je kan alleip-settings terug
aanpassen op het tabblad LAN. Door
te klikken op Advanced kom je op
onderstaande pagina

Door te klikken op Disk kunnen we
onze externe harde schijf
configureren en formatteren. De
formattering gebeurt in het Ext3
Linux bestandssysteem. Klik op
Format Disk 1 om de eerste harde
schijf te formatteren. Na een 10-tal
minuten zal de schijf geformatteerd
zijn en kunnen we de schijf bereiken

via\linksys
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Indien we nu dus bestanden willen kopiéren naar onze NAS, kunnen we weer net zoals bij
“stap 3 een gedeelde folder” op pagina 28 een nieuwe netwerkverbinding maken met onze
NAS. Vanaf dan hebben we een extra schijf (bv Z: ) die rechtstreeks verwijst naar onze NAS
server.

Via gebruikersbeheer kunnen we
nieuwe gebruikers aanmaken (let erop
dat je hetzelfde paswoord en
gebruikersnaam invult als op de
Windows XP).

Deze gebruikers kunnen we elk een
private folder geven, waardoor enkel
zij hun eigen bestanden kunnen zien.

Via Shares kunnen we nieuwe
gedeel de mappen maken (zoals bij
Windows XP). Zo kunnen we onze
NAS mooi verdelen per doel (bv
documenten, muziek, films, ...)
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Verder zijn er nog heel wat
mogelijkheden op backup. Zo kunnen
we een 2de harde schijf installeren, en
deze schijf gebruiken als backup van de
eerste harde schijf. Zo hebben we wel 2
identieke harde schijven, maar mocht
de eerste schijf stuk gaan blijft al onze
data gebackupt op schijf 2. Verder zijn
er nog extra backupschema’' s mogelijk
waarbij de NAS zelf de backup uitvoert
van bestanden op elke Windows client.
Meer hierover vind jein de handleiding
van de NSLUZ2.

Zoals je ziet bestaan er ontzettende mogelijkheden met deze NAS servers. En dit is nog maar
het topje van deijsberg. Er bestaan tientallen hacks op deze toestellen, waarmee men zelfs een
ganse Linux distributie draait op NAS. Hierdoor kan je webservers maken, mailservers,
backup servers tot zelfs echte media stream servers. Maar dit enkel voor de ‘echten’ onder
ons, want er is toch zeker een basiskennis Linux vereist.

Verder bestaan er nog tientallen concurrerende toestellen, met of zonder ingebouwde harde
schijven. Enkelen opgesomd: Netgear SC101 Storage Central, Maxtor Shared Storage Drive
I1,, D-Link DNS 323, lomega Storcenter Network Hard Drive, etc.

Er bestaat ook een systeem om het Ext3 bestandssysteem te gebruiken onder Windows XP.

Zo kan je jouw externe USB-schijf nog altijd lezen onder Windows. Dit programma vind je
op http://www .diskinternals.conVlinux-reader.
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7. RAID-systemen

RAID staat voor “Redundant Array of Independent Disks" ook wel "Redundant Array of
Inexpensive Disks".

Deze disk technologie wordt veel toegepast in servers waar grote hoeveelheden data
opgeslagen wordt, welke ook nog eens beveiligd moet zijn en snel bereikbaar moet zijn.
Eigenlijk kan je een RAID systeem bekijken als een hoop harde schijven die samenwerken als
één gehesdl.

In een RAID systeem worden meerdere harddisks gecombineerd in een zogenaamde "array of
disks" (groep van disks).

Elke array wordt door het computer systeem als een enkele harddisk gezien, ook a bestaat
deze array uit 2, 3, 4 of zelfs meer harddisks.

Een RAID systeem gebruikt geavanceerd technieken voor de data bewerkingen welke
dankbaar gebruik maken van het feit dat meerdere disks gebruikt worden als een enkele disk.
Door deze combinatie van disks kan een dergelijke array sneller en veiliger werken als een
enkele disk.

Door de schijven in een bepaalde manier te laten werken, kan je ervoor zorgen dat geen
enkele dataweg is bij het stukgaan van één harddisk.

RAID systemen gebruiken vaak SCSI disks as basis, maar met de goedkope controllers zoals
Promise FastTrak, HighPoint RocketRaid of adapters van Dawicontrol kunnen we nu ook IDE
disks gebruiken. Zo'n IDE RAID controller kost tussen de 50 Euro en de 150 Euro en kost al's
backupsysteem nog ‘ extra’ meestal één schijfgrootte.

Er bestaan verschillende RAID niveau®met ieder een eigen toepassingsgebied, maar de voor

ons meest interessante RAID-vormis de RAID 5 of RAID 1.

R.AI D #disks |Sterke kanten Zwakke kanten
niveau
0 minimum |- SNELSTE 1/O voor alle data - Geen fout correcties
2 - Eenvoudige opzet - 1 disk defect = alle data
- Eenvoudig in te voeren verloren
1 minimum |- 100% fout correctie - Duur
2 - Eenvoudige opzet - LANGZAAM lezen
2 minimum |- Fout correctie, ook voor diskszonder |- Geen praktische toepassing
3 ingebouwd correctie systeem
3 minimum |- SNELLE 1/0 voor sequentiele data - Kan niet gelijktijdig
3 - Efficiente fout correctie schrijven en lezen
4 minimum |- SNEL lezen voor alle data - Erg LANGZAAM
3 - Efficiente fout correctie schrijven
5 minimum |- SNEL lezen voor alle data - LANGZAMER asRAID-
3 - Efficiente fout correctie Oen RAID-1
- Beste voor netwerk toepassingen - Duur
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Zowel Promise,Highpoint als Dawicontrol hebben IDE SATA-controllers die zowel RAID-0,
RAID-1 en RAID-5 kunnen uitvoeren op 4 SATA-schijven.

Alle SATA-schijven moeten EXACT even groot zijn. Voor een RAID-systeem moet je dus 4
identieke harde schijven hebben en één controller.

De kostprijs van een RAID-systeem ligt dan ook heel wat hoger dan een gewoon
computersysteem, maar je krijgt er dan ook heel wat meer voor terug. Zelfs bij het stukgaan
van één harde schijf blijft jouw computer werken. Je moet enkel de kapotte harde schijf
vervangen, waarop het RAID-systeem automatisch alle data weer herconstrueert op de nieuwe
harde schijf.

We gaan even dieper in op de meest interessante RAID-systemen.

RAID-0 (ook bekend als "striping") zet enkele disksin een array als een grote disk.

Hierbij worden minimum twee harde schijven van (bij voorkeur) identieke grootte en merk
aan elkaar gekoppeld op de RAID controller.

Onze datawordt gelijkmatig over de twee schijven verspreid: het OS wordt niet op één harde
schijf geinstalleerd, maar de installatie wordt verdeeld over twee harde schijven. Idem dito
voor onze programma®. (Bij striping ziet de computer maar één harde schijf en niet de twee
die op de RAID controller zijn aanges oten).

Elk programma wordt verdeeld in blocks en op de harde schijven geschreven. Stel dat je een
programma hebt dat bestaat uit 10 blocks (A, B, C, D, tot J): die blocks worden bij het
schrijven gelijk verdeeld over elke harde schijf.

Een schematisch voorbeeld:

RAID 0 met 2 harde schijven:

Disks/Blocks
Harde schijff 1./ ACEGI
Harde schijff 2/ BDFH J

RAID 0 met 3 harde schijven:

Disks/Blocks

Harde schijff 1/AD G J
Harde schijf 2/ BEH
Harde schijf 3/ CF |
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Bij een normal e harde schijf worden de bestanden achter elkaar geladen (A, B, C, D, enz.),
maar in dit geval wordt de data van de harde schijven paralel geladen, wat maakt dat de data-
doorvoersnelheid verdubbeld of verdriedubbeld wordt (naargelang het aantal harde schijven
dat je gebruikt voor deze RAID configuratie).

Voordelen:
Snel lezen: minstens verdubbeling van de data-doorvoersnelheid. De opslagcapaciteit
van de harde schijven blijft behouden. (2 schijven van 120 GB geeft 240 GB aan
ruimte).

Nadelen:
Je gegevens zijn niet bepaald veilig: gaat er een schijf stuk ben je alle gegevens kwijt!

RAID-1 (ook bekend als "mirroring") kopieert in feite de gegevens van disk 1 identiek naar
disk 2.

Een RAID 1 configuratie wordt ook wel een mirror configuratie genoemd. Hierbij worden
twee harde schijven gebruikt die altijd exact dezelfde data bevatten. De ene harde schijf is dus
een spiegelbeeld (mirror = spiegel) van de andere.

Als gebruiker merk je niet dat het systeem zo@ configuratie heeft: de computer heeft een c:\
drive en wanneer je daar iets op plaatst wordt het @chter de schermen@imultaan naar beide
harde schijven geschreven. De RAID controller doet dit automatisch.

Deze configuratie biedt de veiligheid dat als er een harde schijf stuk gaat, er gewoon verder
gewerkt kan worden. De computer draait door op de tweede schijf. Je hebt met deze RAID
configuratie geen snelheidswinst maar je bestanden zijn wel velilig.

Een schematisch voorbeeldje:

RAID 1 met 2 harde schijven:
Disks/Blocks

Hardeschijff L/ ABCDEFGHIJ
Hardeschijff 2/ ABCDEFGHIJ
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V oordelen:
Je gegevens zijn velilig.

Nadelen:
Je kan maar de helft van je werkelijke diskruimte gebruiken, want je slaat allesimmers
tweemaal op.

Schrijven gebeurd iets langzamer doordat naar beide harde schijven moet worden geschreven.

RAID 0O+1: Striping en mirroring.

Dit is een combinatie van de twee bovenstaande RAID oplossingen. Je hebt hiervoor
minimaal 4 schijven nodig. Hierbij kan er bijvoorbeeld striping gebeuren op twee harde
schijven, waarvan dan een kopie wordt geschreven naar de andere twee. Dit geeft een snel én
fault-tolerant systeem.

Disks/Blocks:

Harde schijff 1L/ ACEGI
Harde schijff 2/ BD FH J
Harde schijff 3/ ACEGI
Harde schijff4/BD FH J

Voordelen:
Je gegevens zijn veilig.
Snel lezen: verdubbeling van de data doorvoersnelheid.

Nadelen:

Je hebt minimaal vier harde schijven nodig.

Je kan maar de helft van je werkelijke diskruimte gebruiken, want je slaat allesimmers
tweemaal op.

Schrijven gebeurt iets langzamer doordat alles dubbel moet worden geschreven.

RAID- 5: Striping met distributed parity

Hierbij worden drie of meer harde schijven gebruikt om de betrouwbaarheid te vergroten en
tegelijk minder verkwistend met de total e diskruimte om te gaan. Met RAID 5 wordt geen
exacte kopie geschreven naar ale schijven, maar de gegevens gelijkmatig verdeeld en wordt
er extrainformatie bijgehouden (parity) waarmee de gegevens zijn te herconstrueren wanneer
er een harde schijf stuk gaat. Een voorbeeldje:
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We schrijven 2 stukjes informatie weg.

Op schijf 1 komt stukje 1 terecht met een waarde van 4.

Op schijf 2 komt stukje 2 terecht met een waarde van 5.

Op schijf 3 komt dan (dankzij de intelligente RAID controller) de optelsom met een waarde
van 9 terecht (dit is de parity).

Als er nu een harde schijf stuk gaat, kan er gemakkelijk de ontbrekende waarde berekend (het
ontbrekende stuk gevonden) worden:

Isschijf 1stuk: 9-5=4
Isschijf 2stuk: 9-4=5
Isschijf 3stuk: 5+4=9

V oordelen:

Je gegevens zijn velilig.
Je hoeft niet alle gegevens dubbel op te slaan.

Nadelen:

Je hebt minimaal drie harde schijven nodig.

Het schrijven van gegevens kost wel wat tijd want de parity moet steeds aangepast
worden.

Tips.

Kies bij voorkeur harde schijven van dezelfde grootte.

Ook de snelheid van de schijven maakt uit: een trage harde schijf zal de rest ophouden omdat
er steeds bij lezen en schrijven op hem gewacht moet worden. Een 7200 RPM harde schijf in
combinatie met een 5400 RPM harde schijf geeft snelheidsverlies omdat de snelste harde
schijf moet wachten tot de tragere klaar is.

Kies een goede RAID controller.
Af teraden: heel goedkope kaarten of RAID controllers die op het moederbord worden
geleverd: dit zijn meestal soft-RAID kaarten. Die doen hun werk deels softwarematig, en
bel asten de processor. De duurdere maar betere kaarten zijn de hardware-RAID kaarten. Die
doen al het rekenwerk zelf, en laten de processor meestal ongemoeid. Het is altijd wikken en
wegen, kijk naar wat je belangrijk vind, want er zijn ook stevig uitgeruste kaarten met eigen
geheugen , die dan ook een navenant prijskaartje hebben opkleven.
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Bekijk ook welke RAID-systemen ondersteund worden door de kaart. Niet elke kaart kan
RAID-5 aan. Zeker voor grotere opslag is RAID-5 een heel goede keuze.
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8. Windows XP Profielen

Windows gebruikt standaard profielen voor elke aparte gebruiker. Een profiel bevat alle
instellingen van die gebruiker, zodat zijn eigen instellingen niet gemengd worden met
instellingen van een andere gebruiker. Zo kan gebruikerl zijn eigen achtergrond en
documenten hebben, en kan gebruiker2 zijn eigen Internet Explorer settings aanpassen (met
eigen homepage enz).

Alleinstellingen (zoals mijn documenten, favorieten, bureaubladinstellingen, email, ...)
worden in de profielmap bewaard. Deze profielmappen staan in de submap “Documents and
Settings’.

Van zodra een gebruiker de eerst keer inlogt op de computer, wordt deze profielmap met alle
submappen aangemaakt. Deze map krijgt dezelfde naam als de inlognaam van de gebruiker.
8.1. Deonderdelen van een profielmap

We bespreken een aantal interessante submappen die in elke profielmap voorkomen.

We gebruiken voor deze uiteenzetting de profielmap van Administrator, maar de inhoud en
werking is voor elke profielmap dezelfde.

8.1.1. Mijn documenten

Elke gebruiker heeft een persoonlijke datamap, waar hij of zij verondersteld wordt alle
persoonlijke documenten in te bewaren.

Uw eigen documenten map krijgt steeds de naam "Mijn documenten”.

Z0ek je naar dezelfde map in een ander profiel, dan heeft die niet langer de naam "Mijn
documenten”, maar de naam "Documenten van ..."
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De map "Mijn documenten™ heeft standaard ook steeds twee submappen : "Mijn
afbeeldingen” en "Mijn muziek".

De map "Mijn documenten” is ook de enige map die u uit de profielmap kunt halen.

De map Mijn Documenten is uiteraard een map waar traditioneel gebruikersgegevensin
bewaard zullen worden. Microsoft heeft dan ook de mogelijkheid voorzien om deze map op
een andere locatie (een andere partitie) te laten bewaren. Best bewaar je de documenten van
alle gebruikers op één centrale plaats. Dit om backups te vergemakkelijken. We gaan onze
map documenten verplaatsen naar de D: schijf. We maken een folder aan genoemd
Documenten op de D: schijf. Daarin maken we per gebruiker opnieuw een folder aan met zijn
eigen loginnaam.

Gadan naar Windows Explorer en klik nu met de rechtermuisknop op de map "Mijn
documenten” Kiesin het snelmenu voor de optie "Eigenschappen” :

Klik in het eerste tabblad op de knop "Verplaatsen” :

In het scherm dat nu tevoorschijn komt selecteert u de map "Administrator” die u zopas
gemaakt heeft :
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Klik op OK.
Klik onderaan het scherm nogmaals op OK. Volgende melding zal verschijnen :

Klik op Ja
Bij alle waarschuwingen kiest u telkens voor "Jaop alles'

In de map "Documents and settings" zal je bij administrator nu geen map "Mijn documenten”

meer terugvinden.
Op de dataschijf onder documenten\administrator kan je nu wel alle onderdelen van de

persoonlijke documentmap terugvinden :
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Je kan alleen je eigen "Mijn documenten” verplaatsen. Elke gebruiker zal dusindividueel zijn
map "Mijn documenten” moeten verplaatsen naar deze locatie.

Er zit hier echter wel één serieuze adder onder het gras.

|edereen kan rechtstreeks aan ieders documenten. We gaan dus de mappen per gebruiker
moeten beveiligen zoals we hierboven gezien hebben.

Zorg er wel voor dat één gebruiker altijd |eesrechten heeft op de ganse map. Deze gebruiker
kan dan dagelijks backups uitvoeren van alle documenten.

8.1.2. De overige submappen

Application data

Niet te verwarren met de map "Local settings\application data" (zie verder).

In deze map worden alerhande persoonlijke instellingen i.v.m. geinstall eerde software
toepassingen bewaard.

Enkel e interessante submappen hierin zijn bijvoorbeeld :

Application data\Mi crosoft\Address Book

Wanneer je met Outlook Express werkt, staat hier standaard je adresboek.

Application data\Microsoft\I nter net Explorer\Quick Lauch

Hier kan je alle snelkoppelingen terugvinden van de werkbalk "Snel starten”. Je kan hier
snelkoppelingen verwijderen (en dus uit de "Snel starten” werkbalk halen) of snelkoppelingen
toevoegen (en dus aan de "Snel starten” werkbalk toevoegen).

Application data\Mi crosoft\Outlook

Wanneer je met Outlook werkt, dan kan je standaard hier je PST bestand terugvinden.

Bureaublad

In deze map kan je de opbouw van het bureaublad terugvinden.
Standaard horen hier aleen snelkoppelingen te staan die op hun beurt geinstalleerde
toepassingen kunnen opstarten.

Heel wat gebruikers hebben echter de gewoonte om op hun bureaublad ook documenten te
bewaren en =zelfs volledige mapstructuren aan te maken (het kan immers).
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Bij het maken van backups dient u hier uiteraard rekening mee te houden.

Cookies

In deze map worden de cookies bewaard die via je browser binnenkomen.
Cookies zijn persoonsgebonden en het enige wat u hier in feite mee kunt doen is ze wissen.
Voor de betekenis van cookies verwijs ik naar de cursus internet programmeren.

Favorieten

In deze map worden de hyperlinks en de mappen bewaard die u markeert als favorieten in
Internet Explorer.

Local settings

Deze vrij complexe map bevat tal van interessante submappen.

Zovindt u er de"Temp" en "Temporary Internet Files' : beiden locaties waar tijdelijke
bestanden in ondergebracht kunnen worden. Voora in de tweede map kan u één en ander te
weten komen over het surfgedrag van een gebruiker.

U vindt er ook de map "Geschiedenis'. In deze map worden de adressen van de websites
bijgehouden die gedurende de | aatste tijd bezocht werden.

U vindt er ook opnieuw een submap met de naam "Application Data"'. Deze map heeft min of
meer dezelfde betekenis als de map "Application Data' van daarstraks.

In de submap "\local settings\application datalidentities\{ guid} \Microsoft\outlook express’
vindt u de mappen terug die uw mail voorstellen (enkel zichtbaar indien je Outlook Express
gebruikt).

Het bestand "\Loca Settings\Application Data\Microsoft\Windows\Usrclass.dat” vormt
samen met het bestand ntuser.dat dat zich in de root van elke profielmap bevindt het
HKEY_USERS gedeelte van het register van Windows. Belangrijke bestanden dus waar u
beter van &f blijft.

Ter info : derest van het register wordt bewaard in de "Windows\sys32\config" map in de
bestanden Sam, Security, Software, System, Default en Userdiff

Menu start

In deze map wordt het startmenu samengesteld. De mappen en snelkoppelingen die zich hier
bevinden, samen met de mappen en snelkoppelingen uit de map "Menu start” van het profiel

"All Users' (zie verder) vormen het startmenu dat een gebruiker te zien krijgt.
U kan via deze map manueel het startmenu van elke gebruiker gaan beinvloeden.
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SendTo

In deze map vindt u de mappen en schijven die u eveneens kan terugvinden in het snelmenu
"Kopiéren naar" van de verkenner van Windows :
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9. Netwerkprinters

Tot begin jaren 90 werden de printers direct verbonden met een computer. Taken werden dus
rechtstreeks op de computer verwerkt en zorgden meestal voor veel processorbelasting en
sterk vertraagde computers. De taak werd eerst vertaald in een bepaalde printertaal, waarna
deze taak werd geplaatst in een buffer (de zogenaamde spooler). De printer bevatte ook een
buffer en de gegevens van de buffer op de pc in de spooler werden byte voor byte
getransfereerd naar de printerbuffer viade parallelle poort. Deze overdracht duurde soms tot
enkele minuten en de printertaak belastte de computer enorm door het continu gebruik van de
parallelle poort. Hierdoor werd de computer van de gebruiker meestal praktisch onbruikbaar,
waardoor de gebruiker tijdelijk op non-actief stond en zijn werk op de computer moest
pauzeren.

Door latere verbeteringen op de parallelle poort (de EPP en ECP, zie extra) is dit probleem
iets meer verholpen, maar het heeft toch nog heel wat jaren geduurd vooraleer printen zonder
vertraging van een pc kon.

Stilaan werd het mogelijk om niet alleen bestanden te delen over een netwerk, maar ook een
printer te delen over het netwerk. De eerste term printserver stak de kop op, en was niets meer
dan een gedeelde bron (printer) via een pc die op het netwerk hing.

Omdat de computer waarop de printer was aangesl oten permanent moest werken, was deze
computer meestal niet in gebruik voor één bepaald persoon. Meer en meer begon men te zien
naar nieuwe methodes om zo'n computer te besparen, en toch nog de printer permanent online
te brengen. Dit deed men door zogenaamde har dware printservers, kleine toestelletjes met
ingebouwd operating system, speciaal ontworpen om printers te kunnen aansturen en te delen
via een netwerkverbinding. Deze kleine toestellen waren enerzijds verbonden via ofwel
Ethernet, ofwel Token Ring aan het netwerk, en anderzijds via een paralelle kabel naar de
printer.

De printtaak werd nog altijd lokaal verwerkt op de computer, maar er was geen computer
meer nodig die rechtsteeks op de printer zat verbonden. Deze kleine hardware printservers
hadden een | P-adres en een MAC-adres, en konden ingesteld worden met een NETBIOS-
naam. Men moest op elke pc een verbinding maken met elke printer apart via het ingeven van
het IP-adres of de NETBIOS-naam. De printserver verwerkte de inkomende data en
converteerde deze in het protocol van de printer.
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Figuur: Een HP Jetdirect 300X, één van de meest gebruikte printservers.

Nade I T-boom van de jaren 90 verschenen er in een bedrijf meer en meer printers, en
kwamen er zelfs printers uit met ingebouwde printserver door middel van add-in kaarten. In
vele grotere bedrijven begon het een warboel te worden van printers, hardware printservers,
printer NETBIOS namen en | P-adressen. Stilaan kwam de nood naar een gecentraliseerd
printer taakbeheer. Dit werd opgelost door het gebruik van een dedicated operating system die
alle printtaken beheerde en verdeelde. De eerste echte printservers waren geboren.

Figuur: een laserprinter met ingebouwde printserver

Een dedicated printserver is niets anders dan een OS zoas Windows 2003 Server dat alle
printtaken ontvangt van client pc’s. Deze server zal dan een beheer doen van al deze taken en
ze doorsturen naar de desbetreffende printers. Het grote voordeel van zo' n dedicated
printserver is dat niet meer de client pc de printertaak moet beheren en uitvoeren, maar dat
wordt gedaan door een server. Hierdoor kan de client driveronafhankelijk alle printertaken
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doorsturen en is er geen printer proces meer nodig op de client. Hierdoor wordt de client
ontlast van deze taak en is het afprinten van een document zeer snel doorgestuurd. De
printserver zal dan alle processen op zich nemen om het document af te drukken. Hij kan ook
prioriteiten instellen en gebruikersrechten toewijzen aan elke printer die hij beheert. Dit is
enkel nuttig bij het gebruik van minstens een 10-tal printers en een heel aantal gebruikers.

Netwerkprinters zijn dus printers die toegankelijk zijn op het netwerk.
Dit kan op meerdere mogelijkheden.
Printers gedeeld op het netwerk maar lokaal aangesioten op een pc

Hierbij gaan we de printer, die rechtstreeks op een pc is aangesioten, delen op het netwerk.
Deze printer kan verbonden zijn via parallelle poort, via USB-poort of via een Bluetooth
verbinding. Dit heeft één groot nadeel. De aangesloten pc moet altijd werken alvorens men
kan printen via het netwerk.

Printers aangesloten op print servers

Deze kleine apparaten zijn momenteel zeer betaalbaar. Ze zijn in verschillende uitvoeringen te
krijgen, met parallelle poort of met usb-poort. Ze nemen alle printtaken over van pc’'s. Deze
print servers hangen rechtstreeks op een RJ-45 stekker, of kunnen nu zelfs draadloos
aangestuurd worden. Niet elke printer kan overweg met zo' n print servers. GDI-printers
kunnen niet als standalone printer gebruikt worden en moeten altijd rechtstreeks op een pc
aangesloten.

Verder bestaan er ook al routers met ingebouwde print server. Eén groot nadeel bij deze
manier van werken; de printer moet altijd in de buurt van de router staan.

Ingebouwde print serversin printers
Vooral de duurdere laser printers komen met ingebouwde print servers. Dit heeft a's grote

voordeel dat de print server perfect afgesteld is op het type printer en dat ale kabels
weggewerkt kunnen worden. De werking is hetzelfde al's hierboven.

73



9.1. Hoeprintersinstalleren op een client?
Een lokale printer installeren op een client of standalone computer isredelijk eenvoudig. Via

configuratiescherm of via ' start-instellingen-printers en faxapparaten’ dubbelklik je op Printer
toevoegen. Hij zal je vragen of je een lokale of netwerkprinter wil installeren.

Voor een lokale printer selecteer je de bovenste optie. Hij vraagt je welke poort je wil
gebruiken.

Je selecteert de juiste printer en je printer driver is geinstalleerd.

USB-printers worden meestal automatisch gedetecteerd en zullen dan ook volledig
automatisch geinstalleerd worden.

Nu moet je nog de printer delen over het netwerk. Na
deinstalatie klik je rechtermuisknop op de printer.
Kies dan delen (of sharing).
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Selecteer nu If you understand...

Selecteer Just enable printer sharing.

Geef de printer een duidelijke naam.

Vanaf nu staat je printer gedeeld op het
netwerk met de naam mijnprinter.
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Nu kan je op elke andere pc via Start-
Uitvoeren de locatie van de printer
geven. Automatisch wordt dan de
netwerkprinter geinstalleerd op de pc.

9.2. Hoenetwerkprintersinstalleren?

Printers die rechtstreeks op het netwerk hangen, moeten anders geinstalleerd worden. Hier
zijn er 2 mogelijkheden:

a) Een netwerkprinter op elke client apart installeren
Hier gaje op elke client binnen het netwerk de printer manueel installeren. Dit wordt
meestal gedaan in kleine netwerken of voor printers die slechts door enkele personen

worden gebruikt.

Op iedere client gaje te werk zoals bij een lokale printer, maar bij “selecteer een
printerpoort” selecteer je “een nieuwe poort maken — Standard TCP/IP Port”.

Indien het een niet detecteerbare hardware printerserver betreft (zoals de oudere

JetDirect printservers van HP) gaje nog het juiste type moeten selecteren. Daarna
moet je nog de specifieke driver selecteren zoals bij een lokale printer.
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b) Een netwerkprinter installeren op een print server

Dit isvergelijkbaar met methode a. Installeer de printer op de printserver zoals op
methode a maar deze printer ga je moeten delen. Na het delen van de printer kan elke
client deze printer makkelijk installeren door het volgende commando in te vullen bij
Uitvoeren...:

\naamprintserver\naamprinter

Dedriver wordt dan automatisch geinstalleerd.
Extra drivers toevoegen voor andere besturingssystemen.

Sinds Windows 2000 Professional kan je extra drivers toevoegen voor andere
besturingssystemen dan Windows XP of Windows 2000. Dit kan je doen door bij de
‘elgenschappen’ van de printer naar ‘delen’ te gaan. Hier kan je extradrivers
toevoegen. VVoor Windows 2000 Prof en alle Windows XP-versies is geen extradriver
noodzakelijk. Dit geldt dus enkel voor Windows 98 of Windows 95 clientsin je
netwerk.
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